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Fundamentale Grundsatze und
Konzepte von Blockchain-
Technologien

Das Ziel dieses Moduls besteht darin, ein grundlegendes Verstandnis der Blockchain-
Technologien zu vermitteln und dabei die wesentlichen Prinzipien, die zugrunde
liegenden Mechanismen und die potenziellen Anwendungen in verschiedenen Sektoren
abzudecken.

Lernziele:

e Verstéandnis fir die Grundprinzipien der Blockchain-Technologie wie
Dezentralisierung, Transparenz und Unveranderlichkeit entwickeln

e Versténdnis Uber die Funktionsweise der Blockchain und die Bedeutung von
Konsensmechanismen aufbauen

o Fahigkeit entwickeln, potenzielle Anwendungen der Blockchain in verschiedenen
Branchen zu identifizieren und zu erklaren

Theorie

Die Blockchain-Technologie, die urspringlich far Bitcoin entwickelt wurde, hat sich zu
einem leistungsstarken Framework entwickelt, das viele Branchen verandern kann. Im
Kern ist Blockchain ein dezentrales digitales Hauptbuch, das eine gemeinsame Ansicht
des Systemzustands aufzeichnet und Uber ein verteiltes Netzwerk teilt (Meunier, 2018).
Diese Struktur gewahrleistet Sicherheit, Transparenz und Unveranderlichkeit, macht
zwischengeschaltete Intermedidre Uberfllssig, und verspricht, die Effizienz zu steigern,
Kosten zu senken und das Vertrauen in verschiedene Anwendungen zu verbessern.

Blockchain oder Distributed Ledger Technology (DLT) ermdglicht es Benutzern, eine
synchronisierte und verteilte Aufzeichnung von Transaktionen zu fihren. Diese Innovation
erbéffnet viele Méglichkeiten flr Peer-to-Peer-Wertlibertragungen, gemeinsam genutzte
vertrauenswirdige Register als unveranderliche, vertrauenswuirdige Datenbasis und
sicher ausfihrbare Vereinbarungen mithilfe von Smart Contracts. Im Wesentlichen ist
Blockchain ein Tool zum Aufbau von Vertrauen, Transparenz, Zuverlassigkeit,
Geschwindigkeit und Effektivitat bei Peer-to-Peer- und automatisierten Transaktionen (
Sarmah, 2018). In diesem Modul werden die wichtigsten Konzepte und Funktionsweisen
von Blockchain vorgestellt und ihre umfassenderen Auswirkungen und Anwendungen in
verschiedenen Sektoren untersucht.

Aufgrund ihrer Grundprinzipien Dezentralisierung, Transparenz und Sicherheit bietet die
Blockchain-Technologie in verschiedenen Sektoren groBes Potenzial. Wie wir in den
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tatsachlichen Anwendungen der Blockchain weiter untersuchen werden, verbessert sie
im Finanzwesen die Transaktionseffizienz und -sicherheit und verringert gleichzeitig die
Abhangigkeit von Vermittlern und Intermediaren durch Plattformen wie Kryptowahrungen
und dezentrale Finanzsysteme. Auch das Gesundheitswesen profitiert von der
Blockchain, indem sie beispielsweise sichere und interoperable Krankenakten
gewahrleistet, die Rickverfolgbarkeit von Arzneimitteln verbessert und Patientendaten
schutzt.

Im Supply Chain Management sorgt Blockchain fir Transparenz, indem sie den Weg
eines Produkts vom Ursprungsort bis zum Verbraucher verfolgt und so Authentizitat und
ethische Beschaffung gewahrleisten kann. Darlber hinaus kénnen
Immobilientransaktionen mithilfe von Blockchain durch digitale Eigentumsnachweise und
automatisierte Smart Contracts vereinfacht werden, welche die Prozesse rationalisieren
und Kosten senken. Darlber hinaus kann Blockchain Governance- und Wahlsysteme
verbessern, indem es manipulationssichere Methoden fir eine transparente
Stimmenauszahlung bereitstellt und so die Wahlintegritédt und das 6ffentliche Vertrauen
starkt. Dartber hinaus schitzt Blockchain in der Unterhaltungs- und Medienbranche
geistige Eigentumsrechte, indem es Eigentumsrechte Gberprift und durch automatisiertes
Lizenzgeblhrenmanagement Gber Smart Contracts eine faire Vergltung sicherstellt.

Insgesamt liegt das transformative Potenzial der Blockchain in ihrer Féhigkeit, Prozesse
in unterschiedlichsten Branchen zu erneuern und abzusichern und so den Weg fir
effizientere, transparentere und vertrauenswirdigere Systeme zu ebnen.

Die wesentlichen Prinzipien der Blockchain-Technologie sind:

1. Dezentralisierung: Im Gegensatz zu herkémmlichen zentralisierten
Datenbanken arbeitet Blockchain in einem Peer-to-Peer-Netzwerk. Jeder
Teilnehmer (Knoten) verwaltet eine Kopie der gesamten Blockchain,
wodurch sie widerstandsfahig gegen Fehler und Angriffe ist.

2. Transparenz: Transaktionen in einer Blockchain sind fur alle Teilnehmer
sichtbar, was die Transparenz férdert. Jede Transaktion wird in einem Block
aufgezeichnet und jeder Block ist mit dem vorherigen verknipft, wodurch
eine Datensatzkette entsteht, die nur schwer geandert werden kann.

3. Unveranderlichkeit: Sobald eine Transaktion in der Blockchain
aufgezeichnet ist, kann sie nicht mehr geé&ndert oder geléscht werden.
Diese Unveranderlichkeit gewahrleistet die Integritat der Daten und schafft
Vertrauen bei den Benutzern.

4. Konsens Mechanismen: Blockchain verwendet Konsensmechanismen,
um sicherzustellen, dass alle Teilnehmer den Transaktionen zustimmen.
Zwei gangige Methoden fir Konsensmechanismen sind Proof-of-Work
(PoW) und Proof-of-Stake (PoS):
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e Proof-of-Work (PoW): wird von Bitcoin verwendet und erfordert von den
Teilnehmern (engl. sog. Miner) das Lésen komplexer mathematischer
Probleme. Wenn ein Problem gel6st ist, wird der Blockchain ein neuer
Transaktionsblock hinzugefligt. Diese Methode ist sehr sicher,
verbraucht aber viel Energie.

e Proof-of-Stake (PoS): PoS wird von Ethereum 2.0 und anderen
Blockchains verwendet. Das Verfahren wahlt sog. Validierer basierend
darauf aus, wie viele Token sie besitzen und bereit sind zu ,staken® (d.h.
als Sicherheit zu sperren). PoS ist energieeffizienter als PoW, da dabei
keine komplexen Probleme gelést werden mussen.

5. Sicherheit: Blockchain verwendet kryptografische Techniken, um Daten zu
sichern und die Schaffung neuer W&hrungseinheiten zu kontrollieren.
Offentliche und private Schliissel sind fiir diese Sicherheit von
grundlegender Bedeutung und gewahrleisten, dass Transaktionen sicher
und Uberprifbar sind.

Zusammenfassend lasst sich sagen, dass das Verstandnis der grundlegenden Prinzipien
und Konzepte der Blockchain-Technologie entscheidend ist, um ihre potenziellen
Auswirkungen auf verschiedene Sektoren zu erkennen. Die dezentrale, transparente und
unveranderliche Natur der Blockchain, kombiniert mit robusten SicherheitsmaBnahmen
und Konsensmechanismen, macht sie zu einer transformativen Technologie, die
Vertrauen und Effizienz in zahlreichen Anwendungen verbessern kann. Die
Kernprinzipien stellen sicher, dass Implementierungen sicher, transparent und
vertrauenswardig sind.

Aktivitaten

Aktivitat 1. Infografik : In dieser Aktivitdt sehen Sie sich eine Infografik an, die die
Kernprinzipien der Blockchain-Technologie visuell erklart. Diese visuelle Darstellung wird
Ihnen helfen, die theoretischen Aspekte der Blockchain und ihre praktischen
Anwendungen besser zu verstehen.
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Aktivitat 2. Interaktives Quiz: Beantworten Sie die folgenden Fragen, um Ihr Wissen
Uber die Blockchain-Technologie zu testen. Wahlen Sie fir jede Frage die beste Antwort

aus.
1. Was ist Blockchain?
a. Eine Art zentralisierte Datenbank
b. Ein dezentrales digitales Hauptbuch
c. Eine kryptografische Wahrung
d. Eine Social-Media-Plattform

2. Was ist der Hauptvorteil der Dezentralisierung in der Blockchain?

a. Hoéhere Transaktionsgeblhren
b. Erhohte Skalierbarkeit
c. Verbesserte Sicherheit
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d. Reduzierte Transparenz

3. Welcher Begriff beschreibt den Prozess des Hinzufligens neuer Transaktionen zur
Blockchain?
a. Minen
b. Hashen
c. Verschlisselung
d. Validierung

4. Welcher Konsensmechanismus wird von Bitcoin verwendet?
a. Proof-of-Authority (PoA)
b. Proof-of-Stake (PoS)
c. Delegated Proof-of-Stake (DPoS)
d. Proof-of-Work (PoW)

5. Was bedeutet Unverédnderlichkeit im Kontext der Blockchain?
a. Esist unmoglich, Transaktionsdetails nach der Aufzeichnung zu andern.
b. Aufgezeichnete Transaktionen kénnen nicht geléscht oder geandert
werden.
c. Transaktionsdaten werden zur Sicherheit verschlUsselt.
d. Transaktionen werden mit hoher Geschwindigkeit und Effizienz verarbeitet.

6. Welche Kryptowahrung hat als erste die Blockchain-Technologie implementiert?
a. Ethereum
b. Litecoin
c. Bitcoin
d. Ripple

7. Was sind Smart Contracts auf der Blockchain?
a. Vertrage, die nur vor Gericht durchsetzbar sind
b. Vertrage, die automatisch ausgefiihrt werden, wenn vordefinierte
Bedingungen erfiillt sind
c. Vertrage, bei denen zur Validierung mehrere Parteien beteiligt sind
d. Vertrage fur den spekulativen Handel an Kryptowahrungsbérsen

8. Welche Rolle spielen Miner im Blockchain-Netzwerk?

a. Die Aufgabe von Minern ist, Transaktionen zu validieren und zur
Blockchain hinzuzufiigen

b. Die Aufgabe von Minern ist, das Verwalten von Benutzerkonten und
Passwoértern

c. Die Aufgabe von Minern ist, das Gewahrleisten des Datenschutzes bei
Transaktionsdaten

d. Die Aufgabe von Minern ist, das Entwerfen neuer Blockchain-Protokolle

9. Was ist ein 6ffentlicher Schliissel in der Blockchain-Kryptographie?
a. Eine eindeutige Kennung fir einen Blockchain-Benutzer
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b. Ein privates Passwort fir den Zugriff auf Blockchain-Daten
c. Eine digitale Signatur zur Verschllsselung
d. Ein Konsensalgorithmus zur Validierung von Transaktionen

10. Welche der folgenden Herausforderungen wird haufig mit der Blockchain-
Technologie in Verbindung gebracht?
a. Geringe Sicherheitsrisiken
b. Eingeschrankte Transparenz
c. Zentrale Steuerung
d. Skalierbarkeitsprobleme

Aktivitat 3. Video: What is blockchain? A simple explanation in 60 seconds
In dieser Aktivitdt sehen Sie sich ein kurzes Video an, das einen kompakten und
unkomplizierten Uberblick Uber die Blockchain-Technologie bietet und ihre
grundlegenden Konzepte in nur einer Minute erklart. Beantworten Sie nach dem Ansehen
des Videos die folgende Frage

e Was ist Blockchain und was sind die Hauptvorteile der Technologie?

Zusatzlich Ressourcen (englisch)

1. Blockchain In 7 Minutes | What Is Blockchain | Blockchain Explained | How
Blockchain Works

2. How does a blockchain work - Simply Explained

3. Blockchain Explained | Wilson Center

4. Blockchain Explained | Podcast on Spotify

5. Ammous, S.H. (2016) ‘Blockchain technology: What is it good for?’, SSRN
Electronic Journal [Preprint]. doi:10.2139/ssrn.2832751.

6. Meunier, S. (2018) ‘Blockchain 101’, Transforming Climate Finance and Green
Investment with Blockchains, pp. 23—-34. doi:10.1016/b978-0-12-814447-3.00003-
3.

7. Sarmah, Shekhar, S. (2018) ‘Understanding Blockchain Technology’, Computer
Science and Engineering pp. 23-29. doi: 10.5923/j.computer.20180802.02.
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https://www.youtube.com/watch?v=qQJOdRFsdsg
https://www.youtube.com/watch?v=yubzJw0uiE4&ab_channel=Simplilearn
https://www.youtube.com/watch?v=yubzJw0uiE4&ab_channel=Simplilearn
https://www.youtube.com/watch?v=SSo_EIwHSd4&ab_channel=SimplyExplained
https://www.wilsoncenter.org/podcast-series/blockchain-explained
https://open.spotify.com/show/3S8l4caxcX08sKULU3aDFj
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Anwendungsgebiete

Die Blockchain-Technologie hat sich Uber ihre anfangliche Verwendung fir
Kryptowahrungen hinaus rasch zu einem vielseitigen Tool mit Anwendungen in
verschiedenen Branchen entwickelt. Dieses Modul untersucht die verschiedenen
Bereiche, in denen Blockchain einen bedeutenden Einfluss hat, und zeigt, wie die
Technologie Finanzen, Gesundheitswesen, Medien, Bildung, Energie, Cybersicherheit
und 6ffentliche Dienste revolutioniert. Alle Bereiche umfassen eine bewéahrte Praxis oder
Fallstudie, die uns dabei helfen wird, das Potenzial von Blockchain zu entdecken.

Blockchain im Finanzwesen

Dieses interaktive Modul untersucht, wie die Blockchain-Technologie den Finanzsektor
revolutioniert. Indem Sie die Grundlagen der Anwendung der Blockchain-Technologie im
Finanzwesen erlernen und die Aktivitdten des Moduls durchflihren, erlangen Sie ein
fundiertes Verstandnis daflir, wie sich die Blockchain auf das Bankwesen, Investitionen
und Kryptowdhrungen auswirkt. Dabei lernen Sie, wie diese innovative Technologie die
Art und Weise veradndert, wie wir Geld verwalten, investieren und Finanztransaktionen
durchflihren.

Lernziele: In diesem Modul bauen Sie ein besseres Verstadndnis dafir auf, wie die
Blockchain-Technologie Finanzprozesse vereinfacht, indem die Technologie Vermittler
und Intermedidre eliminiert und direktere und effizientere Transaktionen ermdglicht. Sie
werden lernen, wie Blockchain durch seine verteilte Natur die Sicherheit in Banksystemen
verbessern, die Datenintegritdt gewéhrleisten und das Betrugsrisiko verringern kann.
Dartiber hinaus werden Sie erfahren, wie Blockchain neue Investitionsméglichkeiten
schafft, beispielsweise indem der Handel auf Sekundarmarkten erleichtert und
fraktionierte Investitionen ermdglicht werden. SchlieBlich erhalten Sie Einblicke in die
Rolle von Kryptowahrungen innerhalb des Blockchain-Okosystems und ihre méglichen
Auswirkungen auf die Finanzwelt.

Durch das Verstédndnis von Schlisselanwendungen im Finanzwesen wie bspw.
Rationalisierung von Finanzprozessen, Verbesserung der Sicherheit und Transparenz
sowie Verstandnis neuer Investitionsmdglichkeiten, werden Sie in der Lage sein, die
mdgliche Zukunft des Finanzwesens besser zu verstehen. Das Modul enthalt ein Beispiel
fir die Verwendung von Blockchain im Zahlungsverkehr, um die Vorteile in realen
Finanzanwendungen zu demonstrieren.

Theorie
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Im traditionellen Finanzwesen ist die Verwaltung von Konten durch Intermediare eine
Kernaufgabe. Die Blockchain-Technologie kann dies &ndern, indem sie ein sicheres,
transparentes und dezentrales System bereitstellt. Blockchain wurde urspringlich far
Kryptowdhrungen wie Bitcoin verwendet, hat aber auch im traditionellen Finanzwesen
groBes Potenzial. Es speichert Daten auf vielen Computern, stellt die Datenintegritat
sicher und macht eine zentrale Autoritat Uberfllssig.

Im Bankwesen kann Blockchain Finanzprozesse vereinfachen, indem Aufgaben durch
Smart Contracts automatisiert werden. Dabei handelt es sich um selbstausfihrende
Vertrage, deren Bedingungen direkt in Code geschrieben sind. Smart Contracts kénnen
unternehmens- oder landerlUbergreifend funktionieren, wodurch Systemstérungen
vermieden, und Fehler reduziert werden. Dies macht Blockchain bspw. ideal fir
grenzlberschreitende Zahlungen.

Aufgrund ihrer verteilten Natur kann die Blockchain-Technologie auch die Sicherheit eines
Systems erhéhen, indem sie eine manipulationssichere Aufzeichnung von Transaktionen
bereitstellt. Sie gewahrleistet Datensicherheit Uber Unternehmens- oder Landergrenzen
hinweg und erhoht die Transparenz fir alle Beteiligten. Blockchain erhdht auch die
Transparenz von Finanzprozessen flr alle Beteiligten. Ein Blockchain-basiertes System
bietet eine klare Nachverfolgbarkeit von Transaktionen (sog. ,Audit Trail“) und eignet sich
daher flir Compliance-Prifungen durch interne Auditoren, Berater und Behdrden.

Daneben bietet Blockchain groBBes Potenzial, Finanzdienstleistungen wie Zahlungen,
Investitionen und Kredite durch mehr Transparenz, Sicherheit und Effizienz neu zu
gestalten. Anhand eines Beispiels lasst sich aufzeigen, wie Blockchain die Welt der
Zahlungen revolutioniert. Dieses Beispiel kann helfen, die Probleme bei zentralisierten
Systemen und die Vorteile von Blockchain besser zu verstehen.

Herkbmmliche Zahlungssysteme sind in der Regel langsam, insbesondere bei
internationalen Uberweisungen. Blockchain macht Vermittler tberfliissig, rationalisiert
den Zahlungsprozess und ermdglicht so nahezu sofortige Zahlungen.

Dartber hinaus fallen bei herkbmmlichen Systemen in der Regel mehrere Gebuhren an,
darunter bspw. Bearbeitungsgebihren und Wahrungsumrechnungsgebiihren. Durch den
Wegfall von Zwischenhandlern und die Automatisierung von Prozessen kann Blockchain
die Transaktionskosten erheblich senken. Darlber hinaus werden alle Transaktionen
unveranderlich in einem verteilten Hauptbuch aufgezeichnet, sodass die Teilnehmer
Gelder sicher und effizient verfolgen kénnen, was Fehler oder Betrug reduziert.
SchlieBlich sind Blockchain-Netzwerke rund um die Uhr in Betrieb und bieten Benutzern
auf der ganzen Welt einen schnelleren und bequemeren Zugriff.

Dennoch haben einige Blockchain-Netzwerke Probleme, groBe Transaktionsvolumina zu
bewaltigen, und es bedarf laufender Entwicklungen, um die Skalierbarkeit und
Massenakzeptanz zu verbessern. Die regulatorischen Vorgaben fur Blockchain-basierte
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Zahlungen befinden sich ebenfalls noch in der Entwicklung und erfordert eine
internationale Harmonisierung.

Es gibt bereits verschiedene Pilotprojekte und Anwendungen flr blockchain-basierte
Zahlungsmethoden wie folgende Beispiele zeigen.

e Das auf Bitcoin basierende Lightning Network eignet sich optimal fir
wiederkehrende Zahlungen.

e Stablecoins wie USDC werden im Konsumentenbereich flir internationale
Uberweisungen und dezentrale Finanzanwendungen (DeFi) verwendet.

e Digitale Zentralbankwahrungen far den institutionellen Bereich (sog. wholesale
CBDCs) erleichtern grenziberschreitende Zahlungen zwischen Finanzinstituten,
wie das schweizerisch-franzdsische Kooperationsprojekt ,Jura“ zeigt.

Obwohl es noch Herausforderungen v.a. in Bezug auf Akzeptanz und rechtliche Aspekte
gibt, hat Blockchain groBes Potenzial. Das Potenzial liegt in der Transformation des
Finanzwesens und verwandter Systeme, wie etwa der Zahlungsverkehrsbereich.
Blockchain ermdglicht schnellere, billigere und sicherere Transaktionen. Die
Weiterentwicklung der Technologie und die Integration in das traditionelle Finanzsystem
lohnen sich also zu beobachten.

Aktivitaten

Aktivitat 1. Webseite (englischsprachig): https:/consensys.io/blockchain-use-
cases/finance
Diese Webseite von Consensys ist eine wertvolle Quelle zum Verstandnis der
potenziellen Anwendungen der Blockchain-Technologie in verschiedenen Subsektoren
des Finanzwesens. Versuchen Sie beim Lesen der Seite, die folgenden Fragen zu
beantworten:

e Welche Auswirkungen wird die Digitalisierung von Finanzinstrumenten auf den
Finanzsektor haben?

e Welche Anwendungsfélle im Finanzbereich kénnen durch Blockchain abgedeckt
werden?

Aktivitat 2. Video (englischsprachig): https://www.youtube.com/watch?v=GgWc-6ibbio
Dieser TED Talk von Mauro Casellini bietet wertvolle Einblicke, wie die Blockchain-
Technologie das Finanzsystem verdandern kann. Versuchen Sie auf Basis des Videos die
folgenden Fragen zu beantworten:

e Was sind die Grenzen des gegenwartigen Finanzsystems?
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e Wie sichern Blockchain und andere Distributed-Ledger-Technologien
Transaktionen ab?

e Wie stellt sich Mauro Casellini eine Blockchain-basierte Revolution in der
Finanzlandschaft vor?

e Vertritt Mauro Casellini eine ausgewogene Sichtweise, sprich: Werden
Einschrankungen oder Herausforderungen im Zusammenhang mit der Blockchain-
Technologie erwahnt?

e Identifizieren Sie anhand von Casellinis Diskussion Uber das Potenzial der
Blockchain, Finanztransaktionen zu revolutionieren, ein konkretes Problem oder
eine Ineffizienz im heutigen Finanzsystem, die durch die Blockchain gelést werden
kdnnte. Skizzieren Sie einen Plan, wie die Blockchain dieses Problem Iésen
kdnnte, und berlcksichtigen Sie dabei sowohl die Vorteile als auch mdgliche
Herausforderungen.

Aktivitat 3. Video (englischsprachig): https://www.youtube.com/@fsblockchaincenter
Dieser YouTube-Kanal des Frankfurt School Blockchain Center (FSBC) ist eine
umfassende Sammlung von Informationen zur Anwendung der Blockchain-Technologie
im Finanzsektor. Sehen Sie sich Videos zu den Themen an, die Sie interessieren, um die
folgenden Aufgaben zu erledigen:
o Vertiefen Sie Ihr Wissen Uber Blockchain-Technologie und ihre Anwendungen im
Finanzwesen erklart werden.
o Verfolgen Sie Diskussionen mit Branchenexperten Uber das Potenzial der
Blockchain zur Transformation von Finanzdienstleistungen.
e Informieren Sie sich Uber Fallstudien und Erfolgsgeschichten zur Implementierung
der Blockchain-Technologie durch Finanzinstitute.

Aktivitat 4. Interaktives Quiz
1. Welcher der folgenden Vorteile ist KEIN spezifischer Vorteil, den die Blockchain
im Zusammenhang mit Finanztransaktionen bietet?
a. Mehr Transparenz
b. Reduzierte Transaktionskosten
c. Schnellere Abwicklungszeiten
d. Erzielen von hoherer Zinsen
2. Wie wird die Blockchain-Technologie derzeit im Finanzsektor eingesetzt?
a. Blockchain ist die dominierende Technologie, die alle groBen
Finanztransaktionen weltweit antreibt.
b. Blockchain ist eine ricklaufige Technologie ohne praktischen Nutzen im
Finanzwesen.
c. Blockchain ist eine vielversprechende Technologie mit laufender
Entwicklung und Pilotprogrammen.
d. Blockchain ist eine bewéhrte, aber veraltete Technologie mit begrenzter
Nutzung im Finanzwesen
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3. Welche aktuellen Herausforderungen dirfen bei der Diskussion Uber die

moglichen Auswirkungen der Blockchain auf die Zukunft des Finanzwesens
NICHT bertcksichtigt werden?
a. Mangelndes o6ffentliches Bewusstsein und Verstandnis fir die Blockchain-
Technologie
b. Mehr Sicherheit und Transparenz bei Finanztransaktionen
c. Schwierigkeiten bei der Integration von Blockchain in die bestehende
Finanzinfrastruktur
d. Unsicherheit Uber die Regulierung der Blockchain im Finanzwesen auf
globaler Ebene

Zusatzliche Ressourcen (englischsprachig)

1.

ABC RESEARCH

Ledger Insights konzentriert sich auf Nachrichten und Analysen zur Blockchain-
Technologie, insbesondere im Geschéafts- und Unternehmenskontext. Es bietet
wertvolle Einblicke in die Art und Weise, wie Banken und Finanzinstitute die
Blockchain-Technologie erforschen und implementieren.
https://www.ledgerinsights.com/blockchain-for-banking

Hyperledger veranstaltete Webinar konzentriert sich speziell auf den Einsatz der
Blockchain-Technologie im européischen Finanzsektor. Der Schwerpunkt liegt auf
dem Verstandnis der einzigartigen Trends, Chancen und Herausforderungen in
dieser Region.

https://www.youtube.com/watch?v=BPY3Gfzcs64 &list=PLLOMZ85B_96CGbcO6741-
ZDTyblZIAh805&index=23

a. Welche digitalen Identitatskonzepte werden vorgestellt?

b. Welche Konzepte flir digitale Zentralbankwahrungen (CBDCs) werden
vorgestellt?

c. Welche Gemeinsamkeiten und Unterschiede gibt es zwischen den
Ansétzen verschiedener Lander hinsichtlich der Einfihrung der Blockchain
im Finanzwesen?

Der CBDC Tracker ist eine wertvolle Ressource, um mehr Uber digitale
Zentralbankwahrungen (CBDCs) zu erfahren. Er konzentriert sich ausschlieBlich
auf CBDCs und bietet ausfihrliche Informationen und Updates zu ihrer
Entwicklung und Implementierung auf der ganzen Welt. Die Website bietet eine
Vielzahl von Ressourcen, darunter Nachrichtenartikel, Beschreibungen und
landerspezifische Tracker, die den Fortschritt von CBDC detailliert beschreiben.
https://cbdctracker.org/

a. Wie ist der allgemeine Stand der CBDC-Forschung und -Entwicklung auf
globaler Ebene? Welche Lander und Regionen sind am wenigsten, welche
am weitesten fortgeschritten? Sind Sie von den Ergebnissen Uberrascht?

b. Was ist eine digitale Zentralbankwahrung (CBDC)?
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c. Was sind die Unterschiede zwischen CBDCs fiir institutionelle Kunden
(wholesale CBDC, wCBDC) und CBDCs fur Konsumenten (retail CBDC,
rCBDC)?

d. Wie unterscheiden sich die konkreten  Gestaltungs- und
Implementierungsdetails sowohl von CBDCs fiir den GroB3- als auch fir den
Einzelhandel je nach den wirtschaftlichen Bedurfnissen und Prioritaten des
Landes?

Fallstudie - VISA

Welche Bereiche kdnnen von Blockchain-basierten Zahlungen profitieren? Derzeit
kdnnen internationale  Uberweisungen aufgrund von Zwischenbanken und
Wahrungsumrechnungsgeblhren langsam und teuer sein. Blockchain kann diesen
Prozess potenziell rationalisieren und das internationale Senden und Empfangen von
Geld schneller und billiger machen. Bei sehr kleinen Transaktionen kénnen herkdmmliche
Bearbeitungsgebuhren ein Hindernis darstellen. Die kostengiinstige Struktur von
Blockchain kann Mikrozahlungen erleichtern und so neue Geschéaftsmodelle fir die
Ersteller von Inhalten bzw. Content Creator und Serviceanbieter erdffnen.

Visas Zahlungsabwicklung mit Stablecoins dient als Fallstudie fir dieses Modul. Aufgrund
der Zunahme globaler Zahlungen, beispielsweise im E-Commerce-Bereich muss Visa
eine steigende Anzahl von Transaktionen verarbeiten. Da Visa einerseits auf
Transaktionsgeblhren angewiesen ist und andererseits einem starken Wettbewerbsdruck
— auch durch blockchain-basierten Zahlungen — ausgesetzt ist, muss Visa die Effizienz
seiner Systeme standig verbessern. Der Einsatz innovativer Technologien wie Blockchain
kann das Transaktionsvolumen erhéhen und interne Kosten und Transaktionszeiten
reduzieren, was wiederum an die Kunden weitergegeben werden kann.

Visa verfolgt einen innovativen Ansatz und nutzt Blockchain-Technologie, um sein
Zahlungsnetzwerk zu verbessern. Insbesondere begann Visa Stablecoins fir
Zahlungszwecke zu verwenden. Was ist ein Stablecoin? Im Gegensatz zu traditionellen
Kryptowahrungen, die typischerweise unter hoher Volatilitat leiden, sind Stablecoins
digitale Vermdgenswerte, die an einen stabilen Vermégenswert gekoppelt sind, oft eine
Fiat-Wahrung wie den US-Dollar. Diese Kopplung zielt darauf ab, Preisschwankungen zu
minimieren und sie so fUr alltagliche Transaktionen besser geeignet zu machen.

Anstelle einer eigenen technischen Infrastruktur fir Zahlungen nutzt VISA nun die Solana-
Blockchain, um Gebuhren aus Kreditkartentransaktionen an seine Handler auszuzahlen.
Die Verwendung von Blockchain-nativen Stablecoins hat fiir Visa mehrere Vorteile. Im
Vergleich zu herkémmlichen Zahlungstransaktionen kdnnen Stablecoins schneller,
glnstiger und reibungsloser abgewickelt werden. In der EU werden Stablecoins durch die
MiCAR Vorschriften streng reguliert, um sicherzustellen, dass sie fir die Benutzer sicher
sind und die Stabilitédt des Finanzsystems nicht gefahrden.
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Um diese innovative Abwicklung von Transaktionen mit dem Stablecoin USD Coin
(USDC) zu testen, arbeitet Visa mit Crypto.com zusammen. In diesem Pilotprojekt nutzt
Visa einen Stablecoin, um Handlerzahlungen auf Solana abzuwickeln, einer Blockchain,
die fur ihre hohe Leistung bekannt ist. Ziel dieses Pilotprojekts ist es, die Vorteile von
Stablecoin-Uberweisungen zu nutzen. Wahrend die Wahrungsumrechnung fiir
internationale Transaktionen normalerweise langsam ist, kbnnen Stablecoins, die an eine
Reservewdhrung gekoppelt sind, diesen Prozess rationalisieren und beschleunigen.
Darliber hinaus sind mit herkdmmlichen internationalen Uberweisungen oft hohe
Gebilhren verbunden. Auch hier bieten Stablecoin-Uberweisungen eine potenziell
glnstigere Alternative.

Es ist wichtig zu beachten, dass sich die regulatorischen Vorschriften rund um
Kryptowdhrungen und Stablecoins noch entwickeln, insbesondere auf globaler Ebene.
Visa wird aktuelle positive regulatorische Entwicklungen berlcksichtigen, bevor es seine
Nutzung von Stablecoins ausweitet. Die wichtigste Verordnung der EU in Bezug auf
Krypto-Assets und Zahlungsmittel ist die sog. ,MiCAR" der Europaischen Union. Sie
schafft erstmals eine einheitliche Regelung fur tokenisierte Zahlungsmittel innerhalb der
EU, die Unternehmen und Nutzern mehr Sicherheit bietet und die Akzeptanz férdert.

Referenzen und weitere Informationen: https://crypto.com/eea/cards ,
https://usa.visa.com/about-visa/newsroom/press-releases.releaseld.19881.html

Als Aktivitdt zu diesem Anwendungsbereich kénnen Sie sich das folgende YouTube-
Video von Paul Barron Network ansehen:

https://www.youtube.com/watch?v=0Ahbwb8LDFs.

Beim Ansehen dieses Videos sollten die Lernenden die folgenden Fragen beantworten:
e Warum verwendet der globale Zahlungsanbieter Visa Blockchain-basierte
Stablecoins?
e Warum wird das Blockchain-Netzwerk Solana verwendet?
e Welche Vor- und Nachteile hatte die Verwendung einer anderen 6ffentlichen
Blockchain? (Um diese Frage zu beantworten, missen die Lernenden
maoglicherweise nach zusétzlichen Ressourcen suchen.)
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Blockchain im Gesundheitswesen

In diesem Modul soll untersucht werden, wie Blockchain-Technologie zur Verbesserung
der Gesundheitsversorgung eingesetzt werden kann, indem bspw. Patientendaten
verwaltet und die Rlckverfolgbarkeit pharmazeutischer Produkte sichergestellt wird. Der
Schwerpunkt liegt auf dem Versténdnis, wie Blockchain die Sicherheit, Transparenz und
Effizienz im Gesundheitssektor verbessert.

Lernziele: In diesem Modul sollen Sie das Wissen erwerben, wie Blockchain-Technologie
angewandt werden kann, um spezifische Herausforderungen im Gesundheitswesen zu
I6sen. Insbesondere werden Sie lernen,

e wie Blockchain genutzt werden kann, um sichere und interoperable Patientenakten
zu erstellen und so einen besseren Datenaustausch und Datenschutz zu
ermdglichen.

e wie sich Arzneimittel mithilfe der Blockchain-Technologie von der Produktion bis
zum Patienten verfolgen lassen, um so die Echtheit sicherzustellen und Betrug zu
verhindern.

Theorie

Im Gesundheitswesen bietet Blockchain Lésungen flir eine sicherere und transparentere
Verwaltung von Patientendaten und fir die Rlckverfolgbarkeit von Arzneimitteln. In
diesem Modul wird untersucht, wie Blockchain die Sicherheit, Authentizitat und Effizienz
von Gesundheitsdiensten verbessern kann, wobei der Schwerpunkt auf ihrer Rolle bei der
Verwaltung von Patientendaten und der Rickverfolgbarkeit von Arzneimitteln liegt.

Patientendatenmanagement

In herkémmlichen Gesundheitssystemen ist die Patientendatenverwaltung mit
erheblichen Herausforderungen verbunden, darunter Datensicherheit, Interoperabilitat
und Patientendatenschutz. Patientenakten werden in der Regel in zentralen Datenbanken
gespeichert, wodurch sie anfallig fir unbefugten Zugriff und Manipulation sind. Dartber
hinaus haben Patienten nur begrenzte Kontrolle Uber ihre eigenen Gesundheitsdaten,
was die Mdglichkeit, ihre Informationen effektiv selbst zu verwalten und zu nutzen,
einschranken kann.

Die Blockchain-Technologie kann fur diese Herausforderungen Losungen bieten, indem
sie ein dezentrales System zur Verwaltung von Patientendaten bereitstellt. Im Gegensatz
zu herkdbmmlichen zentralisierten Datenbanken kdénnen Daten, sobald sie in der
Blockchain aufgezeichnet sind, nicht ohne Genehmigung des Netzwerks geandert oder
geléscht werden. Dadurch entsteht eine sichere und vertrauenswirdige Aufzeichnung der
Patienteninformationen.
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Daruber hinaus kénnen Patienten mithilfe der Blockchain auch kontrollieren, wer Zugriff
auf ihre Daten hat. Mithilfe dieser Technologie kdbnnen Patienten ihre
Gesundheitsinformationen potenziell mit Arzten und anderen Anbietern teilen, ohne dass
ihnre Privatsphare dabei gefahrdet wird. Dieser Ansatz kann dazu beitragen,
Datenschutzgesetze wie die DSGVO und HIPAA einzuhalten, die die Privatsphare und
den Datenschutz der Patienten in den Vordergrund stellen.

Da Patienten mehr Kontrolle Uber ihre Daten erhalten, haben sie bei entsprechender
Systemgestaltung auch die Mdglichkeit, anonymisierte Informationen  flr
Forschungszwecke oder andere Zwecke weiterzugeben. Dies kann zu Fortschritten in der
Medizin beitragen und auch indirekte Vorteile fir Patienten bieten, indem beispielsweise
ein Beitrag zur personalisierten Medizin geleistet wird oder Anreize fir die Weitergabe
von Daten geboten werden.

Ruckverfolgbarkeit von Arzneimitteln

Die Pharmaindustrie steht vor mehreren kritischen Herausforderungen im
Zusammenhang mit der Rickverfolgbarkeit von Medikamenten. Ein erhebliches Problem
ist die Verbreitung gefalschter Medikamente, die eine ernste Gefahr fir die
Patientensicherheit darstellen. Laut der Weltgesundheitsorganisation (WHO) machen
gefalschte Medikamente einen erheblichen Teil des weltweiten Arzneimittelmarktes aus.
Gefalschte Medikamente kénnen nicht nur unwirksam sondern auch schédlich sein und
damit ernsthafte Gesundheitsrisiken fir Patienten darstellen.

Eine weitere groBe Herausforderung ist die Komplexitdt von pharmazeutischen
Lieferketten. An diesen Lieferketten sind in aller Regel zahlreiche Parteien beteiligt,
darunter Hersteller, Handler, GroBhandler und Apotheken. Diese Komplexitat erschwert
es, Medikamenten auf dem Weg von der Produktion zum Patienten genau
nachzuverfolgen und ihre Echtheit sicherzustellen. Herkdmmliche
Nachverfolgungsmethoden sind haufig fehleranfallig und ineffizient, was die Einhaltung
gesetzlicher Standards und die Gewahrleistung der Arzneimittelsicherheit erschwert.

Die Blockchain-Technologie kann diese Probleme I6sen, indem sie eine transparente und
unveranderliche Aufzeichnung des Weges jedes Medikaments liefert. Jedes Medikament
kann mit einer eindeutigen Kennung wie einer Seriennummer, einem QR-Code oder
einem Barcode versehen werden, die in der Blockchain aufgezeichnet wird. Diese
eindeutige Kennung fungiert als digitaler Fingerabdruck, mit dem jeder Schritt des Weges
des Medikaments verfolgt und Uberprift werden kann. Diese Echtzeitverfolgung hilft
dabei, gefalschte Medikamente schnell zu identifizieren und vom Markt zu nehmen.

Obwohl die Blockchain-Technologie groBBe Vorteile fir das Gesundheitswesen verspricht,
missen bei ihrer Implementierung mehrere kritische Aspekte berlcksichtigt werden.
Gesetzliche Bestimmungen wie die Datenschutz-Grundverordnung (DSGVO) in Europa
stellen strenge Anforderungen an den Umgang und Schutz personenbezogener Daten,
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die Blockchain-Systeme erflllen missen, um die Rechtskonformitat zu gewahrleisten.
DarUber hinaus ist die Implementierung einer Blockchain mit erheblichen Kosten
verbunden, darunter sowohl technologische Investitionen fiir die Infrastruktur als auch
Betriebskosten fur die laufende Verwaltung.

Auch wenn die Anwendung von Blockchain im Gesundheitswesen noch in den
Kinderschuhen steckt, verspricht sie doch viel, um das Patientendatenmanagement und
die Ruckverfolgbarkeit von Medikamenten zu verbessern. Indem sie eine sichere,
transparente und effiziente Moglichkeit bietet, sensible Informationen zu verarbeiten und
Medikamente zu verfolgen, kann Blockchain die Patientensicherheit verbessern, Betrug
reduzieren und Ablaufe im Gesundheitswesen effizienter gestalten.

Aktivitaten

Aktivitat 1: Interaktives Quiz - Richtig oder Falsch

1. Die Blockchain-Technologie verbessert die Sicherheit und den Datenschutz von
Patientendaten, indem sie Informationen verschlisselt und kryptografische
Techniken zur Zugriffskontrolle verwendet. Richtig

2. Die Ruckverfolgbarkeit von Medikamenten ist eine groBe Herausforderung im
Gesundheitswesen, die durch den Einsatz der Blockchain-Technologie bewaltigt
werden kann. Richtig

3. In Blockchain-basierten Gesundheitsinformationssystemen ist flr den Zugriff auf
und die Weitergabe von Krankenakten keine Zustimmung des Patienten
erforderlich. Falsch

4. Die Blockchain-Technologie im Gesundheitswesen macht traditionelle
Datenbanken und zentralisierte Aufzeichnungssysteme Utberflissig. Falsch

Aktivitat 2: Video — Wie die Blockchain-Technologie das Gesundheitswesen
verandern konnte (englischsprachig)

Sehen Sie sich das folgende Video an, in dem mehrere Herausforderungen im
Gesundheitsdatenmanagement diskutiert werden . Denken Sie nach dem Ansehen des
Videos Uber die vorgestellten Konzepte nach und versuchen Sie, die folgenden Fragen
zu beantworten. https://www.youtube.com/watch?v=dwLCCKXa8qY &t=96s

e AufBasis derim Video vorgestellten Lésungen, was sind die aktuellen Vorteile und
Einschrankungen von Blockchain-basierten Implementierungen im
Gesundheitsdatenmanagement?

e Geben Sie eine detaillierte Analyse ab, wie Blockchain in Zukunft die
Datensicherheit und den Datenschutz von Patienten verbessern kénnte. Welche
zusatzlichen Herausforderungen kdnnen mit der Einfihrung von Blockchain
entstehen?
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e Wie kdnnte die Integration der Blockchain-Technologie in das Gesundheitswesen
die Beziehung zwischen Patienten und Gesundheitsdienstleistern verandern?

Aktivitat 3: Interaktives Quiz - Testen Sie lhr Wissen

1. Was ist der Hauptvorteil der Verwendung von Blockchain im Gesundheitswesen?
a. Verbesserte Datensicherheit und -integritat

Erhéhte Datenzentralisierung

Verminderte Transparenz

Langsamere Transaktionsgeschwindigkeiten

ooo

2. Wie verbessert Blockchain das Patientendatenmanagement?

Durch die Speicherung der Daten in einer einzigen zentralen Datenbank
Durch die Gewahrung eines uneingeschrankten Zugriffs auf Patientenakten
Durch die Verringerung des Datenschutzes und der Vertraulichkeit

Durch die Bereitstellung eines dezentralen und unveridnderlichen
Ledgers

oo o

3. Welches Potenzial hat Blockchain im pharmazeutischen Supply Chain
Management?
a. Verringerte Transparenz
b. Zunahme gefélschter Medikamente
c. Verbesserte Riickverfolgbarkeit von Medikamenten
d. Gefahrdung der Privatsphéare der Patienten

Zusatzlich Ressourcen (englischsprachig)

1. Dieser Artikel von LimeChain stellt spezifische Anwendungsfélle von
Blockchain in der Pharmaindustrie vor. Erfahren Sie, wie Blockchain-
Technologie eingesetzt wird, um die Rlckverfolgbarkeit von Medikamenten zu
verbessern, die Authentizitdt von Pharmazeutika Produkte sicherzustellen und
Lieferketten Prozesse im Gesundheitssektor zu optimieren.

https://limechain.tech/blockchain-use-cases/pharma/

2. Besuchen Sie die Webseite aus Builtin, die verschieden Blockchain-
Anwendungen in der Gesundheitspflege, flhrende Unternehmen und neue
Trends vorstellt. Erfahren Sie mehr Uber innovative Lésungen, die Blockchain-
Technologie zu nutzen, um Herausforderungen im Patientendatenmanagement,
der Arzneimittelrlickverfolgbarkeit und der Gesundheitsversorgung zu
bewaltigen.
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https://builtin.com/blockchain/blockchain-healthcare- applications-companies

3. In diesem Artikel von Deloitte werden die potenziellen Mdglichkeiten der
Blockchain im Gesundheitssektor erértert. Erhalten Sie Einblicke, wie die
Blockchain-Technologie ~ Herausforderungen  im  Zusammenhang  mit
Interoperabilitat,  Datensicherheit und Patienteneinbindung in
Gesundheitssystemen bewaltigen kann.

https://www2.deloitte.com/us/en/pages/public-sector/articles/blockchain-
opportunities-for-health-care.html

Fallstudie — MediLedger Network

Das MediLedger-Netzwerk, eine Kooperation zwischen Pharmaunternehmen und
Technologieanbietern, zielt darauf ab, die Ruckverfolgbarkeit von Medikamenten mithilfe
der Blockchain-Technologie zu verbessern. Tatsachlich nutzt das MediLedger-Netzwerk
die Blockchain-Technologie, um das Problem gefalschter Medikamente anzugehen und
die Echtheit pharmazeutischer Produkte sicherzustellen. Durch die Erstellung eines
sicheren, transparenten und unveranderlichen Ledgers ermdglicht MediLedger den
Beteiligten, den gesamten Lebenszyklus eines Medikaments von der Herstellung bis zur
Lieferung an den Patienten zu verfolgen.

MediLedger kann auf Basis von Blockchain-Technologie folgende Funktionalitaten
abbilden:

e Eindeutige Kennungen: Jede Arzneimittelpackung erhalt eine eindeutige Kennung,
die in der Blockchain aufgezeichnet wird. So kann die Packung in jeder Phase der
Lieferkette verfolgt werden.

e Transparenz und Verantwortlichkeit: Jede Transaktion und Bewegung des
Medikaments wird in der Blockchain aufgezeichnet. Dadurch entsteht eine
transparente und manipulationssichere Historie, die die Zuweisung von
Verantwortlichkeiten zu Herstellern, Handlern und Apotheken ermdglicht.

o Verifizierbarkeit: Apotheken und Gesundheitsdienstleister kbnnen die Echtheit von
Medikamenten Uberprifen, indem sie die mit Blockchain-Aufzeichnungen
verkniipfte QR-Codes scannen und so sicherstellen, dass Patienten legitime
Medikamente erhalten.

Durch die Verwendung von Blockchain verringert das MediLedger-Netzwerk das Risiko,
dass gefélschte Medikamente in die Lieferkette gelangen, gewahrleistet die Integritat von
Medikamenten und schiitzt so Patienten. Darlber hinaus steigert das Blockchain-System
die Effizienz des Verifizierungsprozesses, reduziert den Verwaltungsaufwand und
beschleunigt die Ablaufe in der Lieferkette.
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Zusammenfassend lasst sich sagen, dass das MediLedger-Netzwerk das Potenzial der
Blockchain-Technologie zeigt, die Rdickverfolgbarkeit von Medikamenten in der
Pharmaindustrie zu revolutionieren. Indem MediLedger Transparenz, Sicherheit und
Verantwortlichkeit erhdht, bietet es ein  Modell daflr, wie Blockchain im
Gesundheitswesen eingesetzt werden kann, um die Ergebnisse und das Vertrauen in das
System zu verbessern.

Blockchain und Medien

Dieses Moduls erlautert, wie verschiedene Funktionen der Blockchain-Technologie zur
Verbesserung der Verwaltung und Verteilung von Medieninhalten eingesetzt werden
kénnen.

Lernziele: Verstehen, wie die Blockchain die Verwaltung und Verteilung von
Medieninhalten in Zukunft verandern kénnte und welche potenziellen Vorteile sie fr
Benutzer und Investoren bietet.

Theorie

Die Idee, Blockchain fur die Verwaltung von Rechten an Medieninhalt zu verwenden, ist
seit Uber einem Jahrzehnt Gegenstand von Debatten, da die wirtschaftlichen Verluste
durch globale Medien-Piraterie jahrlich mehrere Milliarden Euro betragen. So kosteten
bspw. illegale TV-Streaming-Dienste die européaische Wirtschaft allein im Jahr 2021 Gber
drei Milliarden Euro. Da kreative Branchen wie Film, Musik und Verlagswesen einen
bedeutenden Beitrag zur EU-Wirtschaft leisten, besteht ein hoher Bedarf an Systemen,
welche die Einnahmen dieser Branchen schutzt und Investitionen durch verbesserte
Sicherheit und gesteigerte Effizienz férdert. Eine mégliche Antwort auf diese Probleme ist
die Blockchain-Technologie, die auf verschiedene Weise zur Verbesserung der
europdischen digitalen Sphare eingesetzt werden kann.

Die Zukunft der Verwaltung und Verteilung von Medieninhalten steht wahrscheinlich vor
groBen Veranderungen, wobei die innovativen Funktionen der Blockchain wichtige
Bausteine fUr ein neues digitales Zeitalter liefern kann. Eine dieser Blockchain-Funktionen
ist die Integration mit ,Smart Contracts“ — programmierbaren Vertragen, die sich selbst
ausfihren, sobald die definierten Bedingungen erf(llt sind.

Angesichts der Tatsache, dass die Blockchain ein unveranderliches und dezentrales
Hauptbuch bietet, in dem ausgewaéhlte Daten dauerhaft aufgezeichnet werden, erméglicht
ihr sicherer und transparenter Charakter es dem Ersteller von Inhalten (oder anderen
Eigentimern), Gber jede Verwendung ihres Eigentums informiert zu werden und sofortige
Zahlungen gemaf den voreingestellten Bedingungen zu erhalten. Dadurch kénnen auch
unnotige Zwischenhandler aus dem Prozess ausgeschlossen werden.
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Bei richtiger Umsetzung kénnen Smart Contracts den Prozess der Beschaffung digitaler
Inhalte automatisieren und effizienter gestalten. Dies kann zu einer erhéhten
Inhaltserstellung und -nutzung fihren, wobei die Preise pro Autor festgelegt werden und
Benutzer ihre Lieblingsautoren direkt unterstitzen kdnnen, ohne von Dritten Uberhdhte
GeblUhren zu zahlen oder durch die Verbreitung der Medien auf verschiedenen
Plattformen belastigt zu werden.

Dartber hinaus bietet die Blockchain-Technologie die Mdglichkeit, sowohl Real-World
Assets (RWAs) als auch geistiges Eigentum zu ,tokenisieren®. Die Tokenisierung
ermdglicht den Inhaltseigentimern eine gréBere Kontrolle tber ihre Kreationen und
verbessert gleichzeitig die Sicherheit durch Rickverfolgbarkeit. Im Kontext der Blockchain
bezieht sich Tokenisierung auf die Idee, Vermbdgenswerte (materiell oder immateriell) in
digitale Reprasentationen (Token) umzuwandeln, die in Blockchain-Anwendungen
verwendet werden kénnen.

Durch die Nutzung der Tokenisierung ist es auch mdglich, nur Teile von Filmen, Liedern,
Kunstwerken oder Software zu besitzen, wobei die Token dabei jeweils einen Anteil am
zugrunde liegenden gesamten Vermdgenswert darstellen. Da Blockchain es ermdglicht,
jeden Teil des Inhalts mit einer eindeutigen Kennung zu versehen, lasst sich auch die
Authentizitat des Inhalts nachvollziehen. Dies kann durch digitale Fingerabdriicke erreicht
werden — eine Methode zum Verbergen von Informationen in jedem digitalen Medium, um
die Quelle gefalschter Kopien zurlickzuverfolgen.

Auf diese Weise wird ein unwiderlegbarer Echtheitsnachweis erstellt, da alle Anderungen
an einer bestimmten Blockchain sofort allen authentifizierten ,Knoten® (Teilnehmern eines
Blockchain-Netzwerks) gemeldet werden. Folglich erweitert diese Funktion nicht nur die
Palette der Investitionsmdglichkeiten flr einen gréBeren Kreis von Anlegern, sondern
verbessert auch die Sicherheit des Inhalts und erschwert Falschungsversuche erheblich.

Wahrend die Blockchain-Technologie Fortschritte im Bereich der Verwaltung von
Medieninhalten verspricht, ist es wichtig, die bestehenden Herausforderungen und
Einschréankungen nicht auszublenden. Der Prozess der Tokenisierung von realen
Vermdgenswerten und geistigem Eigentum ist komplex und noch nicht vollstéandig
entwickelt. Beispielsweise bieten Plattformen wie OpenSea eine Reihe von NFT-
Funktionen, beriicksichtigen jedoch mdglicherweise nicht alle rechtlichen und technischen
Nuancen im Zusammenhang mit Tokenisierung und Eigentum. Probleme wie die
rechtlichen Aspekte des NFT-Eigentums, die Rechte am geistigen Eigentum und die
Zuverlassigkeit der Darstellung digitaler Inhalte bleiben erhebliche Hirden.

Insgesamt bietet die Blockchain-Technologie Lésungen flr die seit langem bestehenden
Herausforderungen bei der Verwaltung und Verbreitung von Medieninhalten. Sie gibt
Inhaltserstellern, Eigentiimern und Benutzern mehr Kontrolle Uber das geistige Eigentum,
senkt die Medienkosten durch Ausschaltung unnétiger Zwischenhandler und erweitert die
Palette der Investitionsmdglichkeiten durch die Tokenisierung von Vermégenswerten.
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Aktivitaten

Aktivitat 1. Infografik: Untersuchen Sie die Infografik, die die verschiedenen Vorteile der
Verwendung der Blockchain-Technologie fir das Rechtemanagement von
Medieninhalten veranschaulicht.

Blockchain und das Management und die Verteilung von Inhalts - und Urheberrechten

Effizienter Erwerb von Inhalten mit ! Fraktionalisiertes Eigentum durch
Smart Contracts Tokenisierung

Ausschalten nicht benétigter
Intermediare

Vereinfachte Tantiemen- und
Abrechnungssystem

Schutzvor Denial-of-Service
Angriffen

Aktivitat 2. Eine Infografik: Untersuchen Sie eine Infografik, die veranschaulicht, wie
blockchain-basierte Medienk&ufe funktionieren kénnen.

Blockchain (BD) und das Management und die Verteilung von Inhalts - und Urheberrechten

Festlegen der Regeln Authentifizierte User

reten CIAVE e und Distribution Plattform bei

@ P '%I"\

Daten tber Eigentum User kaufen Inhalte

Urheber & Creators . Digitale Fingerabdrticke
werden Uber

kénnen Daten einsehen e a—— werden in BC gespeichert

nach festgesetzten o
Regeln
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Aktivitat 3. Interaktives Quiz:
1. Blockchain hilft Inhaltserstellern durch:

a)
b)
c)
d)

Steigende Umsatzbeteiligung fur Inhaltseigentiimer und Vermittler
Zunehmende Marktakzeptanz

Senkung der Kosten fir die Inhaltsproduktion

Ermdéglichung direkter Transaktionen zwischen Inhaltseigentiimern
und Benutzern

2. Wie verbessern Smart Contracts die Verwaltung und Verteilung von
Inhaltsrechten?

Sie ermoglichen es den Eigentimern der Medienrechte, bei jedem Schritt
der Vertragsausfuhrung einzugreifen

Far die Implementierung sind keine juristischen oder
Programmierkenntnisse erforderlich

Sie fuhren Vertragsbedingungen automatisch aus

Sie machen es unmdglich, den Inhalt zu teilen

3. Unter Tokenisierung von Vermdgenswerten versteht man:

a)
b)

c)

d)

Inhalte verschllisseln, um sie unveranderlich zu machen

Aufteilung der Eigentumsrechte an Inhalten in kleinere, Gibertragbare
Teile

Digitaler Fingerabdruck des Inhalts, um dessen Verkauf unmdglich zu
machen

Verschleierung von Eigentumsrechten

Aktivitat 4. Video ,,Blockchain in Music Rights“
https://www.youtube.com/watch?v=1LUKgbWihGU

Dieses kurze Video veranschaulicht, wie das derzeitige zentralisierte Modell des
Musikrechtemanagements funktioniert, und erklart, wie verschiedene Organisationen flir
die Durchsetzung der Eigentumsrechte und die Erhebung von Lizenzgebihren
erforderlich sind. Der Autor erklart, wie Smart Contracts die Zukunft fir Systeme ebnen
kénnen, die die gesamte Wertschépfungskette vereinfachen und in eine einzige oder
einige spezialisierte Plattformen integrieren kdnnten, um nahezu direkte, sichere
Zahlungen zwischen den Kinstlern und ihrem Publikum zu erméglichen.

Zusatzliche Ressourcen

1. Artikel “Blockchain: The Future of Digital Art and Design”
Eine Website der Meadows School of the Arts, die erklart, wie Blockchain die
Zukunft der digitalen Kunst und des digitalen Designs werden kénnte. Sie stellt
Dezentralisierung, Smart Contracts und Tokenisierung als treibende Kréafte der
Revolution in diesem Bereich vor.
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https://www.smu.edu/meadows/newsandevents/news/2024/blockchain-the-
future-of-digital-art-and-design

. Artikel “Blockchain-Based Multimedia Content Protection: Review and Open
Challenges”:

Dieser Artikel untersucht die Vorteile der Blockchain-Technologie fir den Schutz
von Multimedia-Inhalten sowie die Herausforderungen, die die Technologie
bewaltigen muss. Die Autoren gehen ausfuhrlich auf das Potenzial der
Verwendung digitaler Fingerabdricke und Kryptografie beim blockchain-basierten
Urheberrechtsschutz ein und kommen zu dem Schluss, dass Blockchain zwar
einige schwer vorhersehbare Faktoren wie die Marktakzeptanz aufweist, jedoch
ein erhebliches Potenzial zur Verbesserung des Inhaltsrechtemanagements bietet.
https://www.mdpi.com/2076-3417/11/1/1

. Artikel ,,Will blockchain disrupt the video streaming industry?*:

Dieser auf der Dell-Website verdffentlichte Artikel befasst sich mit der Idee,
Blockchain fur den oft vergessenen Bereich der Videotranskodierung zu
verwenden. Er zeigt, wie ein dezentrales System es ermdéglichen kénnte, die zum
Transkodieren und Hosten von Videos erforderliche Rechenleistung unter den
Benutzern des Netzwerks zu verteilen. Diese Losung kénnte die Kosteneffizienz
steigern, indem die hohen Preise riesiger Cloud-Dienste vermieden werden. Es
gibt jedoch einige herausfordernde Aspekte, wie beispielsweise die Notwendigkeit
von Richtlinien zur Inhaltsmoderation.
https://hackernoon.com/what-does-the-future-of-video-streaming-look-like

Fallstudie — Dezentrale Musik-Streaming-Plattform Audius

Ein Beispiel fur eine Plattform, die Blockchain und ihre Funktionen zur Verbesserung des
Inhaltsrechtemanagements nutzt, ist Audius. Die dezentrale Musik-Streaming-Plattform
nutzt die Blockchain-Technologie, um einen Raum zu schaffen, in dem Kinstler ihre
Songs kostenlos hochladen und ,die volle Kontrolle tber ihre Inhalte behalten® kénnen.
Zum anderen kénnen die Benutzer ihre Lieblingskinstler direkt unterstitzen und dabei
einzigartige Verglnstigungen und Badges verdienen. Einige der Vorteile der Lésung von
Audius sind:

Verbesserte Kontrolle Gber den Besitz der Inhalte und die Wahrung der Rechte —
Kinstler, die sich fur diese Plattform entscheiden, behalten das volle Eigentum und
die volle Kontrolle Uber ihre Inhalte. Autoren kdnnen ,unveranderliche und mit
Zeitstempel versehene Aufzeichnungen flr ihre kreativen Werke erstellen, die
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durch ein anreizorientiertes dezentrales Netzwerk von Knotenbetreibern gesichert
sind“. Da die Uploads mit dem Ersteller der Inhalte verknUpft sind, kénnen die
Ersteller jederzeit ihr Eigentum an den Inhalten nachweisen.

o Token-Okonomie und -Governance — Audius verwendet seine eigene native
Kryptowahrung namens $AUDIO, die die Teilnahme der Community férdert und
den Benutzern den Zugriff auf Premium-Funktionen erméglicht. Die Community
der Token-Inhaber kann tiber mégliche Anderungen des Protokolls abstimmen. Als
dezentrale Community kdénnen sie sicherstellen, dass sich die Plattform
entsprechend den Anforderungen der Community und nicht denen einer
zentralisierten Einheit weiterentwickelt.

e Dezentrale Speicherung und Metadaten — Audius verwendet ein dezentrales
Netzwerk zum Speichern der von seinen Benutzern hochgeladenen Inhalte. Da
der Datenspeicher Uber ein Netzwerk von Knoten verteilt ist, sind die Daten nicht
nur ausfallsicherer, sondern werden auch nicht von einem einzelnen Knoten
kontrolliert.

e Verteilung — Durch die Verwendung von Smart Contracts, die auf der Ethereum-
Blockchain laufen, werden Zahlungen automatisch gemaB vordefinierten
Bedingungen ausgefuhrt. Dadurch werden Zwischenh&ndler Uberflissig und die
Autoren kdnnen ihre Werke entsprechend bepreisen.

Audius und andere ahnliche Plattformen beweisen, dass Blockchain-Technologien zur
Verbesserung der Verwaltung und Verteilung von Inhaltsrechten eingesetzt werden
kénnen, wahrend die Autoren ihre Werke gemal den von ihnen festgelegten Regeln
.besitzen“. In einem dezentralen Umfeld kann die Community Uber die Zukunft der
Plattform entscheiden und den Autor auf sichere Weise unterstitzen, wahrend der
Urheber die beabsichtigte Verwendung seiner Werke bestimmen kann.

Blockchain im Bildungsbereich

Das vorliegende Modul gibt einen Uberblick, wie die Blockchain-Technologie genutzt
werden kann, um die Zertifizierungs- und Verifizierungsprozesse im Bildungswesen zu
verbessern und sichere, transparente und manipulationssichere akademische
Aufzeichnungen zu gewahrleisten.

Lernziele: Verstandnis der Prinzipien der Blockchain, Kenntnisse Uber ihre Anwendung
bei Zertifizierung und Verifizierung im Bildungsbereich, Fahigkeit, die Vorteile und
Herausforderungen der Verwendung der Blockchain fir akademische Aufzeichnungen zu
bewerten.
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Theorie

Die Blockchain-Technologie wird zunehmend als transformative L&sung im
Bildungssektor gesehen, insbesondere fiir die Zertifizierung und Uberpriifung
akademischer Zeugnisse. Herkémmliche Methoden zur Ausstellung und Uberpriifung von
Bildungszertifikaten sind oft langsam, ineffizient und betrugsanféllig. Blockchain bietet
eine dezentrale, sichere und transparente Lésung fur diese Probleme und stellt sicher,
dass akademische Aufzeichnungen zum einen falschungssicher und zum anderen leicht
Uberprufbar sind.

Blockchain funktioniert wie ein dezentrales Hauptbuch, das Transaktionen Uber mehrere
Computer hinweg so aufzeichnet, dass die registrierten Transaktionen nicht nachtraglich
geandert werden kénnen. Diese Eigenschaft gewahrleistet die Integritat und Sicherheit
der Daten. Im Bildungsbereich kann Blockchain verwendet werden, um digitale Zertifikate
auszustellen, die unveranderlich und leicht Gberprifbar sind.

Bildungseinrichtungen kénnen Blockchain nutzen, um digitale Zertifikate fur Abschllsse,
Diplome und andere akademische Leistungen auszustellen. Diese Zertifikate werden in
der Blockchain gespeichert, wodurch sie falschungssicher und fiir Studierende und
Arbeitgeber leicht zuganglich sind. Beispielsweise stellt das Massachusetts Institute of
Technology (MIT) digitale Diplome mithilfe der Blockchain-Technologie aus, sodass
Absolventen ihre Zeugnisse sicher mit potenziellen Arbeitgebern teilen kdnnen.

Blockchain erméglicht auch die sofortige Uberpriifung akademischer Zeugnisse.
Arbeitgeber und andere Institutionen kénnen die Echtheit der Qualifikationen eines
Kandidaten schnell und einfach Gberprifen, indem sie die Blockchain prifen. Dadurch
werden Mittelspersonen Uberflissig und das Betrugsrisiko verringert. Beispielsweise
verwendet die Universitat von Nikosia in Zypern Blockchain, um akademische Zeugnisse
auszustellen und zu Uberprifen. Dadurch kann ihre Echtheit sichergestellt und der
Uberpriifungsprozess vereinfacht werden. Blockchain kann auch verwendet werden, um
umfassende und sichere Daten zum Studienfortschritt zu fiihren, darunter Noten,
Anwesenheit und andere akademische Leistungen. Diese ,Studentenakten® kénnen von
autorisierten Parteien abgerufen und Uberprift werden, wodurch Transparenz und
Sicherheit gewahrleistet werden. Ein Beispiel dafur ist die Holberton School of Software
Engineering, welche Blockchain verwendet, um Studentenunterlagen zu speichern und
zu verwalten, und so eine sichere und transparente Moglichkeit hat, den akademischen
Fortschritt der Studierenden zu verfolgen.

Die Integration der Blockchain-Technologie in den Bildungsbereich bietet mehrere
wesentliche Vorteile. Erstens verbessert sie die Sicherheit und Integritdt akademischer
Aufzeichnungen, indem sie ein manipulationssicheres System zur Ausstellung und
Uberpriifung von Zertifikaten bietet. Zweitens steigert sie die Effizienz durch die
Automatisierung des Uberpriifungsprozesses und reduziert so den Zeit- und
Kostenaufwand, der mit herkémmlichen Methoden verbunden ist. Drittens verbessert die
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Blockchain die Transparenz, indem sie eine klare und unveranderliche Aufzeichnung aller
Transaktionen bereitstellt und so das Vertrauen zwischen Studenten, Institutionen und
Arbeitgebern fordert.

Trotz der potenziellen Vorteile bringt die Einfihrung von Blockchain im Bildungsbereich
auch einige Herausforderungen mit sich. Eine der gréBten Herausforderungen ist das
Fehlen standardisierter Vorschriften und rechtlicher Rahmenbedingungen flir eine
Blockchain-basierte Zertifizierung. Darlber hinaus ist die Technologie selbst noch relativ
neu, und es gilt technische Herausforderungen im Zusammenhang mit Skalierbarkeit und
Interoperabilitdt zu l6sen. Um die Einfihrung von Blockchain im Bildungssektor
voranzutreiben, bedarf es auBBerdem eines gréBeren Bewusstseins und einer gréBeren
Aufklarung aller beteiligten Institutionen und Studierender.

Blockchain hat das Potenzial, die Zertifizierungs- und Verifizierungsprozesse im
Bildungswesen zu revolutionieren, indem es die Sicherheit, Effizienz und Transparenz
akademischer Aufzeichnungen verbessert. Indem es ein sicheres System zur Ausstellung
und Verifizierung von Zertifikaten bietet, kann Blockchain dazu beitragen, Betrug zu
reduzieren und Verifizierungsprozesse zu rationalisieren. Fur die erfolgreiche
Implementierung und breite Akzeptanz dieser Technologie im Bildungssektor wird es
jedoch  entscheidend sein, regulatorische, technische und péadagogische
Herausforderungen zu bewaltigen.

Aktivitaten

Aktivitat 1. Video (englischsprachig): Verbesserung der Zulassung und
Zertifikatsausstellung durch Institutionen mithilfe der Blockchain-Technologie
VerknUpfung: https:/www.youtube.com/watch?v=ysBEIOzCx84

In diesem Video wird erlautert, wie Blockchain  Zulassungs- und
Zertifikatsausstellungsprozesse in Bildungseinrichtungen verbessern kann. Versuchen
Sie nach dem Ansehen des Videos anzugeben, was die wichtigsten Vorteile der
Verwendung von Blockchain flir Zulassungen und Zertifikatsausstellung sind.

Aktivitat 2. Interaktives Quiz:
1. Was ist ein groBer Vorteil der Verwendung der Blockchain-Technologie fir die
Ausstellung digitaler Zertifikate im Bildungsbereich?
a. Zertifikate kdnnen leicht verloren gehen oder verlegt werden.
b. Es wird der Bedarf an Papierdokumentation erhéht.
c. Es macht Zertifikate falschungssicher und leicht zuganglich.
d. Es wird die Sichtbarkeit der Zeugnisse firr Arbeitgeber verringert.
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2. Wie verbessert Blockchain den Verifizierungsprozess akademischer Zeugnisse?

a.

b.

Blockchain-basierte Lésungen erfordern eine manuelle Prifung und die
Genehmigung durch mehrere Vermittler.

Blockchain-basierte Lésungen basieren auf herkdmmlichen
papierbasierten Verifizierungsmethoden.

Blockchain-basierte Loésungen ermoglicht eine sofortige und
manipulationssichere Uberpriifung durch die Speicherung der
Zertifikate in einem dezentralen Hauptbuch.

Durch Blockchain-basierte Lésungen wird der Verifizierungsprozess bis zur
physischen Uberpriifung verzégert.

3. Welche Institution nutzt Blockchain zur Ausstellung und Uberpriifung
akademischer Zertifikate?

a

b.
C.
d.

Eine traditionelle Highschool mit Papierdiplomen.

Die Universitat von Nikosia in Zypern.

Ein Community College verlasst sich bei der Notentbermittlung auf E-Mail.
Eine Grundschule, die eine persénliche Uberpriifung der Unterlagen
verlangt.

4. Im Zusammenhang mit Herausforderung bei der Einfihrung von Blockchain im
Bildungswesen, welche dieser Aussagen ist richtig?

a.

b.

Es gibt keine technischen Herausforderungen (z.B. im Zusammenhang mit
der Skalierbarkeit).

Die Technologie wird allgemein akzeptiert, ohne dass eine Weiterbildung
erforderlich ist.

Das Fehlen standardisierter Vorschriften und rechtlicher
Rahmenbedingungen fiir die Blockchain-basierte Zertifizierung stellt
eine Herausforderung dar.

Es gibt keine regulatorischen Bedenken hinsichtlich der Blockchain-
Technologie.

5. Wie kann die Blockchain-Technologie die Transparenz akademischer
Aufzeichnungen verbessern?

a.
b.

ABC RESEARCH

Indem es einfacher wird, Datensétze unbemerkt zu andern.

Indem zur Uberpriifung jeder Transaktion mehrere Vermittler erforderlich
sind.

Indem eine klare und unveranderliche Aufzeichnung aller
Transaktionen bereitgestellt wird.

Durch die Speicherung von Datensatzen in einer einzigen zentralen
Datenbank, auf die jeder zugreifen kann.
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Aktivitat 3. Video (englischsprachig): Blockchain use case in Education Industry
VerknUpfung: https:/www.youtube.com/watch?v=0w6ii3HFmYo
In diesem Video werden in dem verschiedene Anwendungsfalle der Blockchain-
Technologie im Bildungsbereich vorgestellt. Beantworten Sie nach dem Ansehen diese
Frage:
e Wie verbessern die vorgestellten Anwendungen die Verwaltung und Uberpriifung
akademischer Aufzeichnungen im Vergleich zu herkémmlichen Systemen?

Zusatzliche Ressource

1. Artikel (englischsprachig): How Are Blockchain-Based Digital Certificates
Revolutionizing Credentialing?
Link: https://medium.com/@diplomade/how-are-blockchain-based-digital-
certificates- revolutionizing-credentialing-68df102c1a44

2. Artikel (englischsprachig) : Digital Academic Certificates on Blockchain use case
by University of Nicosia, Cyprus
VerknUpfung: https://www.unic.ac.cy/iff/research/blockchain-crypto-
assets/blockchain-based-certifications/

Fallstudie — Zertifizierungen mittels Blockchain an der Universitat von Nikosia

Blockchain basiert auf den Prinzipien der Dezentralisierung, Transparenz und
Unveranderlichkeit. Diese Kernkonzepte machen es flr viele Branchen zu einer
attraktiven Lésung (Sarmah 2018). Im Bildungsbereich kann Blockchain
Zertifizierungsprozesse revolutionieren, indem es sichere, manipulationssichere
Aufzeichnungen akademischer Leistungen bereitstellt. Dadurch kénnen die Echtheit von
Zertifikaten sichergestellt und Uberpriifungsprozesse fiir Arbeitgeber und Institutionen
vereinfacht werden.

Die Universitat von Nikosia in Zypern ist Vorreiter bei der Verwendung der Blockchain-
Technologie zur Ausstellung digitaler akademischer Zertifikate und stellt sicher, dass
akademische Zeugnisse sicher, Uberprifoar und falschungssicher sind. Diese
bedeutende Innovation verbessert die Zuverlassigkeit und Effizienz bei der Ausstellung
akademischer Zeugnisse, verringert den Verwaltungsaufwand und beugt Zeugnisbetrug
VOr.

Die Universitat begann 2015 mit der Ausstellung Blockchain-basierter Zertifikate fir
Studierende, die den Kurs DFIN-511 zu digitalen Wé&hrungen absolvierten. Bis 2017
wurden alle Diplome auf der Bitcoin-Blockchain ausgestellt. Bei diesem Prozess wird ein
digitales Zertifikat im PDF-Format erstellt, das die wichtige Angaben wie den Namen des
Studierenden, seinen Abschluss, sein Abschlussjahr und seine Universitat enthalten. Zu
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den Implementierungsdetails gehoért die Erstellung digitaler Zertifikate, die wichtige
Angaben wie den Namen des Studierenden, seinen Abschluss, sein Abschlussjahr und
seine Universitat enthalten. Das Zertifikat wird zur Gewahrleistung der Authentizitat
kryptografisch mit einem privaten Schlissel signiert und mit dem SHA-256-Algorithmus
wird ein Dokument-Hash generiert.

Der Hash wird mithilfe des OP_RETURN-Operators in der Bitcoin-Blockchain
aufgezeichnet. Fir die Batch-Ausgabe werden Hashes in einer Merkle-Baumstruktur
kombiniert, wodurch eine Merkle-Wurzel erstellt wird, die dann in der Blockchain
aufgezeichnet wird. Zusatzliche Metadaten, einschlieBlich des Merkle-Nachweises, der
Merkle-Wurzel und der Transaktionskennung (TxID), werden dem PDF hinzugefligt. Bei
der Uberpriifung werden die kryptografische Signatur und der Hash in der Blockchain
Uberpruft, wodurch die Authentizitat und Integritat des Zertifikats bestatigt werden. Dieser
Vorgang ist schnell und erfordert keinen direkten Kontakt mit der ausstellenden Institution.
Wéhrend die Blockchain Unveranderlichkeit gewahrleistet, wird der Widerruf durch die
Ausgabe einer neuen Transaktion abgewickelt, um den ungultigen Status eines Zertifikats
anzuzeigen. Das Blockchain Document Issuing Protocol (BDIP) gewahrleistet jederzeit
die Mdglichkeit zu einer genauen StatusUberprifung aller Zeugnisse.

Dartber hinaus grindete die Universitdt von Nikosia mit Block.co, ein Spin-off-
Unternehmen, das seine Blockchain-Zertifikatsldsungen kommerzialisiert. Block.co bietet
eine Plattform fiir die Ausstellung und Uberpriifung Blockchain-basierter Zertifikate und
gewahrleistet so die Authentizitat und Sicherheit akademischer und beruflicher Zeugnisse
weltweit.

Durch die Integration der Blockchain-Technologie in den Zertifizierungsprozess hat die
Universitat Nikosia die Zuverlassigkeit und Effizienz der akademischen Bescheinigung
verbessert. Diese Vorgehensweise kommt Bildungseinrichtungen, Arbeitgebern und
Lernenden zugute, da sie sichere, Uberprifbare und manipulationssichere akademische
Aufzeichnungen gewahrleistet. Der bahnbrechende Ansatz der Universitat wurde weltweit
dbernommen, und Institutionen wie die British University in Dubai implementieren
ahnliche Systeme. Dies zeigt das transformative Potenzial der Blockchain in der Bildung
und setzt einen globalen Standard fiir die digitale Zertifizierung.

Blockchain im Energiehandel

Das vorliegende Modul diskutiert die Anwendung von Blockchain-Technologie im
Energiesektor. Dabei wird erklart, wie die Technologie die Transparenz, Sicherheit und
Effizienz bei Energietransaktionen verbessert.

Lernziele: Verstandnis der Prinzipien der Blockchain, Kenntnisse Uber Smart Contracts
und ihre Anwendungen im Energiehandel, verstehen der Vorteile und Herausforderungen
der Verwendung der Blockchain bei Energietransaktionen.
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Theorie

Dezentrale Energiehandelsplattformen stellen eine bahnbrechende Innovation im
Energiesektor dar, die durch Fortschritte in der Blockchain-Technologie mdglich gemacht
wurde. Diese Blockchain-basierten Plattformen ermoglichen den Peer-to-Peer-
Energiehandel (P2P) und ermdglichen es Einzelpersonen und Organisationen, Energie
direkt voneinander zu kaufen und zu verkaufen, ohne auf traditionelle Zwischenhandler
wie Versorgungsunternehmen angewiesen zu sein. Dieser dezentrale Ansatz zielt darauf
ab, effizientere, transparentere und widerstandsféhigere Energiemarkte zu schaffen.

Dezentrale Energiehandelsplattformen basieren auf den Prinzipien der Dezentralisierung,
Transparenz und Automatisierung. Die Kernkomponente dieser Plattformen ist die
Blockchain-Technologie, die ein sicheres und unveranderliches Hauptbuch zur
Aufzeichnung von Energietransaktionen bietet.

Beim dezentralen Energiehandel ermoglicht ein P2P-Handelsmodell Energieerzeugern,
wie etwa Haushalten mit Solarmodulen, Uberschissige Energie direkt an Verbraucher
innerhalb eines lokalen oder regionalen Netzwerks zu verkaufen. Dadurch werden
herkdbmmliche Energieversorger Uberflissig, was Kosten und Ineffizienzen reduziert.
Smart Contracts spielen in diesem Prozess eine entscheidende Rolle. Dabei handelt es
sich um selbstausfihrende Vertrage, deren Vertragsbedingungen direkt in Code
geschrieben sind. Sie erleichtern, Uberprifen und erzwingen automatisch die
Verhandlung oder Erflllung eines Vertrags. Beim dezentralen Energiehandel
automatisieren Smart Contracts Transaktionen und stellen sicher, dass Energie geliefert
und Zahlungen punktlich und korrekt erfolgen. Die Transparenz und Unveranderlichkeit
des verteilten Ledgers der Blockchain stellt sicher, dass alle Transaktionen auf eine Weise
aufgezeichnet werden, die von allen Teilnehmern Uberprift werden kann. Dies erhdht das
Vertrauen und verringert das Betrugsrisiko.

Die Einfihrung dezentraler Energiehandelsplattformen bietet mehrere Vorteile. Durch die
Reduzierung der Anzahl der Zwischenhandler wird der Handelsprozess effizienter, was
zu niedrigeren Transaktionskosten und schnelleren Abwicklungszeiten fuhrt. Die
Transparenz der Blockchain stellt sicher, dass alle Teilnehmer Transaktionen Uberprifen
kdnnen, was zu mehr Vertrauen unter den Benutzern fuhrt. Diese Transparenz hilft auch
bei der Einhaltung und Uberwachung von Vorschriften. Darliber hinaus sind dezentrale
Systeme weniger anfallig fir zentrale Ausfallpunkte und kdénnen verteilte
Energieressourcen (DERs) wie Solarmodule und Windturbinen besser bericksichtigen,
was zu einer widerstandsfahigeren Energieinfrastruktur beitragt.

Trotz der potenziellen Vorteile sind mit dezentralen Energiehandelsplattformen auch
einige Herausforderungen und Uberlegungen verbunden. Die regulatorische Landschaft
fir den Energiehandel ist sehr landerspezifisch, und die Einhaltung lokaler Vorschriften
und Standards ist fiir dezentrale Plattformen oft eine groBe Herausforderung. Technische
Herausforderungen wie Skalierbarkeit und Interoperabilitdt kbnnen ebenfalls erhebliche
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Hurden darstellen. Eine Handelsplattform muss ein hohes Transaktionsvolumen effizient
abwickeln und sich in die vorhandene Energieinfrastruktur und -systeme integrieren
lassen. Darlber hinaus missen flr eine breite Akzeptanz die Beteiligten — darunter
Verbraucher, Produzenten und Regulierungsbehérden — Uber die Vorteile und die
Funktionsweise des dezentralen Energiehandels informiert werden. Fir den Erfolg ist es
dabei entscheidend, Skepsis und Widerstand gegen Veranderungen zu Uberwinden.

Dezentrale Energiehandelsplattformen haben das Potenzial, den Energiesektor zu
revolutionieren, indem sie ihn effizienter, transparenter und widerstandsféhiger machen.
Durch den Einsatz von Blockchain-Technologie und Smart Contracts ermdéglichen diese
Plattformen den direkten P2P-Energiehandel und verringern so die Abhangigkeit von
traditionellen Energieversorgern. Fur die erfolgreiche Implementierung und Einfihrung
dezentraler Energiehandelsplattformen ist jedoch die Bewaltigung regulatorischer,
technischer und padagogischer Herausforderungen von entscheidender Bedeutung.
Durch die Uberwindung dieser Hiirden kann der dezentrale Energiehandel erheblich zur
Schaffung nachhaltiger und widerstandsfahiger Energiesysteme beitragen.

Aktivitaten

Aktivitat 1 (englischsprachig). Youtube-Video, das die Resultate der Implementierung
einer blockchain-basierten, transaktiven Losung in einem Mikronetz in Kanada vor. Es
bietet Einblicke, wie Peer-to-Peer (P2P)-Energiehandel mithilfe der Blockchain-
Technologie funktioniert.

VerknUpfung: https:/www.youtube.com/watch?v=_wolfSYOey4

Aktivitat 2 (englischsprachig). Diese Videoserie untersucht, wie Blockchain das
Stromnetz verandern und die Entwicklung eines neuen, intelligenten Netzes ermdglichen
kann. Sie behandelt das Potenzial von Blockchain, Energietransaktionen zu verbessern
und die Netzeffizienz zu steigern.

Verknipfung: https://www.youtube.com/watch?v=AFdV530ZkWA

Aktivitat 3. Interaktives Quiz zum Thema Blockchain auf dezentralen
Energiehandelsplattformen
1. Was ist ein wesentliches Merkmal dezentraler Energiehandelsplattformen?
a. Sie verlassen sich bei der Abwicklung der Transaktionen auf traditionelle
Versorgungsunternehmen.
b. Sie ermdglichen einen Peer-to-Peer-Energiehandel ohne
Zwischenhandler.
c. Sie erfordern eine manuelle Transaktionstberprifung durch Dritte.
d. Sie sind ausschlieBlich auf nicht erneuerbare Energiequellen angewiesen.
2. Welche Vorteile bieten Smart Contracts far dezentrale
Energiehandelsplattformen?
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a. Sie verzdgern den Transaktionsprozess bis zur manuellen Genehmigung.
b. Sie automatisieren die Ausfiihrung von Energiegeschaften, wenn
vordefinierte Bedingungen erflllt sind.
c. Sie bendtigen fur jede Transaktion eine rechtliche Genehmigung.
d. Sie speichern physische Kopien von Vertragen an zentralen Standorten.
3. Was ist ein groBer Vorteil der Verwendung der Blockchain-Technologie im
Energiehandel?
a. Es erhoht die Kosten und die Komplexitat von Transaktionen.
b. Es erhéht die Transparenz und Sicherheit bei Energietransaktionen.
c. Es verringert die Zuverlassigkeit der Energieversorgung.
d. Es begrenzt die Nutzung erneuerbarer Energiequellen.
4. Was ist eine wesentliche Herausforderung bei der Einflhrung dezentraler
Energiehandelsplattformen?
a. Es bestehen keine regulatorischen Bedenken.
b. Die Einhaltung von spezifischen regulatorischen Vorgaben kann
komplex sein.
c. Die Technologie wird allgemein akzeptiert, ohne dass eine Weiterbildung
erforderlich ist.
d. Es gibt ein Uberangebot an Blockchain-Experten im Energiesektor.

Zusatzliche Ressourcen
1. Blockchain Integration and Its Impact on Renewable Energy

In diesem Artikel wird untersucht, wie die Blockchain-Technologie den Sektor der
erneuerbaren Energien revolutionieren kann, indem sie ein dezentrales und
transparentes System zur Verwaltung von Energietransaktionen bereitstellt. Es
deckt verschiedene Anwendungen ab, darunter dezentrale Stromverteilung,
Zertifikatshandel und Energiemanagement in Mikronetzen.
https://www.mdpi.com/2071-1050/15/23/16284

2. Blockchain in Energy and Sustainability

Der Artikel erklart, wie die Blockchain der Energiebranche zugutekommt und
welche Anwendungsféalle es fur die Blockchain im Energiebereich gibt.
https://consensys.io/blockchain-use-cases/energy-and-sustainability

Fallstudie — Power Ledger

Das Brooklyn Microgrid (BMG) verwendet Power Ledger, eine Blockchain-basierte
Energiehandelsplattform, um Peer-to-Peer-Energietransaktionen (P2P) zu ermdglichen.
Die Technologie von Power Ledger spielt eine entscheidende Rolle dabei, es den
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Bewohnern des Mikronetzes zu ermdglichen, erneuerbare Energie direkt von und an ihre
Nachbarn zu kaufen und zu verkaufen. Diese Plattform gewéhrleistet Transparenz,
Sicherheit und Effizienz bei Energietransaktionen durch den Einsatz von Blockchain-
Technologie und Smart Contracts.

Am Brooklyn Microgrid-Projekt sind 50 Anwohner beteiligt, die Solarmodule installierten
und ihren Gberschissigen Strom verkaufen. Die Plattform erméglicht es Prosumenten,
zwischen P2P-Energiehandel, der Speicherung Uberschiussiger Energie in Online- oder
Offline-Speichern oder der Nutzung fir den Eigenbedarf zu wéahlen. Im Wesentlichen
erzeugen Prosumenten mit ihren Solarmodulen Strom und kénnen den Uberschuss an
benachbarte Verbraucher verkaufen. Ein Blockchain-Netzwerk (berwacht diese
Transaktionen, und intelligente Zahler in Haushalten verfolgen die Energieerzeugung und
-nutzung.

Dieses Projekt demonstriert die praktische Anwendung der Blockchain-Technologie bei
der Schaffung dezentraler Energiemarkte. Darlber hinaus wurde Power Ledger in
verschiedenen anderen Projekten weltweit eingesetzt, darunter in Australien, Thailand
und Japan, und zeigte seine Vielseitigkeit und Wirksamkeit in unterschiedlichen
Regulierungs- und Marktumgebungen.

Blockchain und Cybersecurity

Das Modul geht der Fragestellung nach, wie die Blockchain-Technologie die
CybersicherheitsmaBnahmen verbessern kann, indem sie dezentrale,
manipulationssichere Lésungen bietet, die die Datensicherheit und den Datenschutz
erhéhen.

Lernziele:

e Verstandnis von Blockchain-Anwendungen in der Cybersicherheit.

o Fahigkeit zur  Analyse und Implementierung Blockchain-basierter
Sicherheitslésungen.

e Fahigkeiten zur Bewertung der Starken und Herausforderungen der Verwendung
von Blockchain zur Verbesserung der Cybersicherheit

Theorie

Die Verbesserung von CybersicherheitsmaBnahmen mithilfe der Blockchain-Technologie
ist ein Thema, das in den letzten Jahren stark an Aufmerksamkeit gewonnen hat. Die
Blockchain-Technologie, die fur inre dezentrale, transparente und unveranderliche Natur
bekannt ist, hat das Potenzial, verschiedene Herausforderungen der Cybersicherheit zu
bewaltigen. Da Cyberbedrohungen immer ausgefeilter werden, ist der Bedarf an robusten
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SicherheitsmaBnahmen wichtiger denn je. Blockchain bietet innovative Lésungen zum
Schutz der Datenintegritat, zur Gewahrleistung einer sicheren Zugriffskontrolle und zur
Verbesserung der allgemeinen Belastbarkeit digitaler Systeme.

Das digitale Zeitalter hat eine beispiellose Konnektivitdt und Bequemlichkeit mit sich
gebracht, aber auch erhebliche Herausforderungen fir die Cybersicherheit.
Cyberbedrohungen wie Datenlecks, Hackerangriffe und Cyberangriffe entwickeln sich
schnell und kénnen oft traditionelle SicherheitsmaBnahmen (berwinden. Zentralisierte
Systeme sind besonders anféllig, da ein einziger Ausfallpunkt das gesamte Netzwerk
gefédhrden und zu weitreichenden Schaden flhren kann. Zentralisierte Modelle basieren
stark auf dem Vertrauen in eine einzige Autoritat oder einen einzigen Server, was, wenn
dieser Server kompromittiert wird, zu erheblichen Sicherheitsverletzungen fihren kann.

Datenintegritait und Unveranderlichkeit: Die Distributed-Ledger-Technologie von
Blockchain stellt sicher, dass Daten manipulationssicher gespeichert werden, sodass es
far Angreifer schwierig ist, die Datensatze zu manipulieren oder zu andern. Dies kann
insbesondere bei Anwendungen nutzlich sein, bei denen die Datenintegritdt von
entscheidender Bedeutung ist, wie etwa bei Finanztransaktionen,
Lieferkettenmanagement und Identitdtsmanagement. Die Unveranderlichkeit von
Blockchain stellt sicher, dass einmal aufgezeichnete Daten nicht ohne Zustimmung des
Netzwerks geandert werden kbénnen, wodurch eine zuverldssige und transparente
Aufzeichnung aller Transaktionen bereitgestellt wird.

e Beispiel: Bei Finanztransaktionen sorgt Blockchain dafiir, dass alle Parteien die
Echtheit von Transaktionen Uberprifen kdnnen, ohne sich auf eine zentrale
Autoritdt verlassen zu missen. Jede Transaktion wird in einem Block
aufgezeichnet und mit dem vorherigen Block verknipft, wodurch eine
manipulationssichere Kette entsteht.

Zugriffskontrolle und Authentifizierung: Blockchain-basierte Systeme kdnnen
erweiterte Zugriffskontrollmechanismen wie digitale Identitdten und Smart Contracts
integrieren, um Benutzerberechtigungen und Zugriffsrechte zu verwalten. Dies kann dazu
beitragen, unbefugten Zugriff zu verhindern und das Risiko von Datenschutzverletzungen
zu verringern. Digitale ldentitdten auf der Blockchain werden durch kryptografische
SchlUssel gesichert, wodurch es fir unbefugte Benutzer nahezu unmdglich ist, Zugriff zu
erhalten. Smart Contracts automatisieren die Zugriffskontrolle und stellen sicher, dass
Berechtigungen nur authentifizierten Benutzern erteilt werden.

e Beispiel: In einer Unternehmensumgebung kdnnen Mitarbeiter Blockchain-
basierte digitale Identitdten verwenden, um auf Unternehmensressourcen
zuzugreifen. Smart Contracts kdnnen Zugriffsrichtlinien durchsetzen und
sicherstellen, dass nur autorisiertes Personal auf vertrauliche Informationen
zugreifen kann.
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Dezentrale Sicherheit: Im Gegensatz zu herkémmlichen zentralisierten Systemen sind
Blockchain-Netzwerke von Natur aus dezentralisiert, was sie widerstandsfahiger gegen
einzelne Ausfallpunkte und Angriffsarten wie bspw. Distributed-Denial-of-Service-Angriffe
(DDoS) machen kann. In einem dezentralen Netzwerk werden Daten auf mehrere Knoten
verteilt, wodurch die Auswirkungen des Ausfalls eines Knotens reduziert wird. Diese
Architektur verbessert die allgemeine Sicherheit und Zuverlassigkeit des Systems.

e Beispiel: Eine dezentrale Social-Media-Plattform, die Blockchain verwendet, kann
DDoS-Angriffe verhindern, indem sie die Daten auf zahlreiche Knoten verteilt und
es Angreifern so erschwert, das Netzwerk zu Uberlasten.

Sicherer Datenaustausch: Die Blockchain-Technologie kann den sicheren
Datenaustausch zwischen mehreren Parteien erleichtern, wahrend die Kontrolle Gber die
Daten erhalten bleibt und ihre Vertraulichkeit gewahrleistet ist. Dies kann in Szenarien
von Vorteil sein, in denen vertrauliche Informationen ausgetauscht werden muissen,
beispielsweise im Gesundheits-, Finanz- oder Regierungssektor. Blockchain bietet einen
transparenten und manipulationssicheren Mechanismus fir den Datenaustausch und
stellt sicher, dass nur autorisierte Parteien auf die Informationen zugreifen kénnen.

e Beispiel: Im Gesundheitswesen kann Blockchain verwendet werden, um
Patientenakten sicher zwischen Krankenhausern, Arzten und
Versicherungsunternehmen auszutauschen. Dadurch wird sichergestellt, dass die
Patientendaten korrekt und aktuell sind, wahrend Privatsphare und Vertraulichkeit
gewahrt bleiben.

Sichere Gerate im Internet der Dinge (loT): Blockchain kann in loT-Gerate integriert
werden, um deren Sicherheit zu verbessern und sichere Datenkommunikation, Firmware-
Updates und Gerateauthentifizierung zu ermdglichen. Aufgrund ihrer eingeschrankten
Sicherheitsfunktionen sind loT-Gerate h&ufig das Ziel von Cyberangriffen. Blockchain
kann ein dezentrales und sicheres Framework fiir die Verwaltung von loT-Geraten bieten
und sicherstellen, dass zwischen Geraten Ubertragene Daten sicher sind und Firmware-
Updates authentifiziert und manipulationssicher sind.

e Beispiel: Smart-Home-Gerate kénnen Blockchain verwenden, um sicher
miteinander zu kommunizieren und so sicherzustellen, dass nur autorisierte
Geréate eine Verbindung zum Netzwerk herstellen und darin interagieren kénnen.

Sichere Riickverfolgbarkeit der Lieferkette: Mithilfe der Blockchain kann eine
transparente und unveranderliche Aufzeichnung der Lieferkette erstellt werden, wodurch
die Herkunft und Bewegung von Waren leichter nachverfolgt und potenzielle
Manipulationen oder Falschungen erkannt werden kdnnen. Durch die Aufzeichnung jeder
Transaktion und Warenbewegung in der Blockchain kénnen die Beteiligten die Echtheit
und Integritat der Produkte in der gesamten Lieferkette sicherstellen. Diese Transparenz
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kann dazu beitragen, Betrug zu verhindern und das Vertrauen zwischen allen Beteiligten
zu starken.

o Beispiel: In der Lebensmittelindustrie kann die Blockchain genutzt werden, um den
Weg von Lebensmitteln vom Erzeuger bis auf den Tisch nachzuverfolgen. So wird
sichergestellt, dass die Produkte nicht manipuliert werden und den angegeben
Produktionsrichtlinien entsprechen.

Die Blockchain-Technologie birgt ein enormes Potenzial, die Cybersicherheit zu erhéhen,
indem sie robuste, dezentrale Lésungen bietet, die die Datensicherheit, Integritat und
Privatsphéare verbessern. Durch die Einfihrung von Blockchain kénnen sich Unternehmen
vor sich standig weiterentwickelnden Cyberbedrohungen schiitzen, ein sicheres
Identitdtsmanagement gewahrleisten und die Integritat vertraulicher Daten wahren. Die
Integration von Blockchain in die Cybersicherheit ist ein zukunftsweisender Ansatz, der
die Einschrankungen traditioneller Systeme adressiert und Unternehmen auf zukiinftige
Herausforderungen vorbereitet.

Aktivitaten

Aktivitat 1. Interaktives Quiz: Testen Sie Ihr Wissen zu Blockchain und Cybersicherheit
1. Was ist der Hauptvorteil der Dezentralitat von Blockchain in der Cybersicherheit?
a. Schnellere Transaktionsverarbeitung
b. Widerstandsfahigkeit gegentiber einzelnen Ausfallpunkten (Richtige
Antwort)
c. Geringere Betriebskosten
d. Einfacheres Datenmanagement
2. Wie gewahrleistet Blockchain die Datenintegritat?
a. Durch die Verschliisselung von Daten mit einem Passwort
b. Durch eine zentrale Behdrde
c. Durch die Speicherung von Daten in einem manipulationssicheren
Hauptbuch (Richtige Antwort)
d. Durch die Beschrankung des Zugriffs auf wenige Personen
3. Welche der folgenden Beispiele ist eine Anwendung der Blockchain im
|dentitdtsmanagement?
a. Speichern von Passwértern in einer zentralen Datenbank
b. Verwendung digitaler Identitaten, die durch kryptografische Schliissel
gesichert sind (Richtige Antwort)
c. Offenen Zugriff fir alle Benutzer ermdglichen
d. RegelmaBiges Andern von Benutzerpasswértern
4. Was ist ein Smart Contract im Kontext der Blockchain?
a. Eine in einem physischen Format gespeicherte rechtliche Vereinbarung
b. Ein selbstausfihrender Vertrag mit in Code niedergelegten
Bedingungen (Richtige Antwort)
c. Eine Art Kryptowahrung
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d. Ein manueller Prozess zur Uberpriifung von Transaktionen
5. Welche Branche profitiert von der sicheren Rickverfolgbarkeit der Lieferkette
durch Blockchain?
a. Einzelhandel
b. Lebensmittelindustrie (Richtige Antwort)
c. Unterhaltung
d. Tourismus

Aktivitat 2. Video: Reale Anwendungen von Blockchain in der Cybersicherheit

https://www.youtube.com/watch?v=WvrmgR5gpvA

In dieser Aktivitdt sehen Sie sich ein Video an, das die Anwendung der Blockchain-

Technologie im Bereich der Cybersicherheit untersucht. Das Video zeigt anhand von

Beispielen aus der Praxis, wie Blockchain Sicherheitsprotokolle verbessern,

Cyberangriffe verhindern und vertrauliche Daten schiitzen kann. Durch das Verstandnis

dieser Anwendungsfélle erhalten Sie Einblick in die praktischen Vorteile von Blockchain

beim Schutz digitaler Umgebungen. Diskutieren Sie nach Ansehen des Videos folgende

Frage:

e Wie kann die Blockchain-Technologie einige der wichtigsten Herausforderungen

der heutigen Cybersicherheit bewaltigen, etwa Datenschutzverletzungen und
|dentitéatsdiebstahl?

Aktivitat 3. Statistik: Sehen Sie sich verschiedene Ressourcen an, die detaillierte
Statistiken und Analysen zu Datenschutzverletzungen und Cybersicherheitstrends in
Europa bieten. Dadurch sollen Sie ein tieferes Verstandnis der aktuellen
Cybersicherheitslandschaft und der Herausforderungen, denen sich verschiedene
Sektoren gegeniibersehen, erhalten. Uberlegen Sie nach der Erkundung dieser
Ressourcen, was die groBten Cybersicherheitsbedrohungen sind, denen Europa heute
ausgesetzt ist, und wie Organisationen diese Risiken mindern kénnen.

Dieser Blog bietet detaillierte Statistiken zu Datenschutzverletzungen in Europa,
einschlieBlich der am h&ufigsten betroffenen Sektoren und monatlicher Trends. IT
Governance Blog (IT Governance EU)

Diese Webseite bietet umfassende Analysen zu Trends und Vorféllen im Bereich
Cybersicherheit. Global Cybersecurity Outlook 2024 (Weltwirtschaftsforum)

Dieser Artikel befasst sich mit dem anhaltenden Anstieg von Social-Engineering-Angriffen
und der Verbreitung von Ransomware und Malware in Europa. INCYBER NEWS
(INCYBER NEWS)
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Zusatzliche Ressourcen

1.

ScienceDirect-Artikel: "Blockchain for secure and decentralized artificial
intelligence in cybersecurity: A comprehensive review" von Ahmed M. Shamsan
Saleh

Dieser umfassende Bericht untersucht die Integration der Blockchain-Technologie
mit dezentraler kinstlicher Intelligenz (KI) in der Cybersicherheit. Er bietet eine
detaillierte Taxonomie von Blockchain und dezentraler Kl fir die Cybersicherheit,
diskutiert Anwendungsfalle aus der Praxis und untersucht zuklnftige
Forschungsrichtungen.
https://www.sciencedirect.com/science/article/pii/S209672092400006 X

Buchkapitel: : "Enhancing Cybersecurity Through Blockchain Technology" von
Sriram V. P., Shouvik Sanyal, Madan Mohan Laddunuri, Mathiraj Subramanian,
Vijay Bose, Bharath Booshan, Chethan Shivaram, Manasa Bettaswamy, Shabista
Booshan, Dhanabalan Thangam.

Dieses Buchkapitel befasst sich mit der Rolle der Blockchain-Technologie in der
Cybersicherheit und behandelt ihre Arbeitsstruktur, Vorteile und innovativen
Einsatzmdglichkeiten. Es bietet Einblicke, wie Blockchain die Datensicherheit,
Integritdt und RuUckverfolgbarkeit verbessern kann, und diskutiert zukilnftige
Trends bei der Integration der Blockchain-Technologie mit MaBnahmen zur
Cybersicherheit.
https://www.igi-global.com/chapter/enhancing-cybersecurity-through-blockchain-
technoloqy/314082#%3A~%3Atext%3DSince%20this%20technology%20uses%2
Olots%2Cparticipants%20and%20accomplishments% 20in%20Kryptographie

Online-Kurs: “Blockchain and Cybersecurity Fundamentals”

Dieser Onlinekurs bietet eine umfassende Einfiihrung in die Blockchain-
Technologie und ihre Anwendungen in der Cybersicherheit. Er richtet sich an
Anfanger und behandelt die Grundlagen der Blockchain, ihre
Sicherheitsfunktionen und praktischen Anwendungen zum Schutz digitaler
Systeme.

https://www.coursera.org/learn/blockchain-and-cybersecurity

Fallstudie — Estlands e-Residency-Programm

Estlands e-Residency-Programm ist eine bahnbrechende Initiative, die Blockchain-
Technologie zur Verbesserung der Cybersicherheit nutzt. Das 2014 gestartete Programm
ermdglicht es Blrgern weltweit, eine sichere digitale Identitat zu erhalten, die von der
estnischen Regierung ausgestellt wird. Mit dieser digitalen ldentitat kénnen E-Residents
auf Estlands digitale Dienste zugreifen, Dokumente unterzeichnen und sogar online
Unternehmen grinden und verwalten. Das Programm ist ein Beispiel daftr, wie
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Blockchain-Technologie eingesetzt werden kann, um sichere, transparente und effiziente
digitale Identitdtsmanagementsysteme zu schaffen.

Das e-Residency-Programm wurde entwickelt, um Estland als digitale Nation zu férdern
und Menschen auf der ganzen Welt eine sichere digitale ldentitat zu bieten. Die Initiative
basiert auf Estlands fortschrittlicher E-Governance-Infrastruktur, die seit 2008 Blockchain-
Technologie integriert, um die Sicherheit und Integritdt seiner digitalen Dienste zu
gewahrleisten.

So wird Blockchain im Rahmen des e-Residency-Programms angewendet:
1. Sicheres digitales Identitdtsmanagement:

o Umsetzung: e-Residency nutzt Blockchain, um digitale Identitaten zu
sichern, indem ein dezentrales und manipulationssicheres Register erstellt
wird. Die digitale ldentitat jedes E-Residenten wird in der Blockchain
gespeichert, wodurch sichergestellt wird, dass sie nicht verandert oder
gefalscht werden kann.

o Vorteil: Dieser Ansatz erhdht die Sicherheit digitaler Identitdten und macht
sie resistent gegen Cyberangriffe und unbefugte Zugriffe.

2. Datenintegritat und Transparenz:

o Umsetzung: Alle Transaktionen und Interaktionen innerhalb des e-
Residency-Okosystems werden in der Blockchain aufgezeichnet. Dazu
gehdren die Ausstellung digitaler IDs, das Unterzeichnen von Dokumenten
und Geschaftsablaufe.

o Vorteil: Die unveranderliche Natur der Blockchain stellt sicher, dass alle
Datensatze manipulationssicher sind, was ein hohes Mal3 an Transparenz
und Vertrauen bietet. Alle Anderungen an den Daten sind leicht
nachvollziehbar, was dazu beitragt, Betrug zu verhindern und
Rechenschaftspflicht sicherzustellen.

3. Verbesserte SicherheitsmaBnahmen:

o Umsetzung: Die im e-Residency-Programm verwendete Blockchain-
Infrastruktur nutzt fortschrittliche kryptografische Techniken zum Schutz der
Daten. Jede Transaktion wird verschlisselt und mit der vorherigen
Transaktion verkndpft, wodurch eine sichere Aufzeichnungskette entsteht.

o Vorteil: Diese Methode erhéht die Sicherheit des Systems erheblich und
macht es auBerst widerstandsfahig gegen Hackerangriffe und Datenlecks.

Das Programm baut auf bewéahrten Verfahren auf:

e Dezentrale und unveranderliche Aufzeichnungen: Die Verwendung der Blockchain
in Estland zur Pflege dezentraler und unveranderlicher Aufzeichnungen stellt
sicher, dass die Datenintegritat gewahrt bleibt und Manipulationen oder unbefugte
Anderungen sofort erkennbar sind.

e Kryptografische Sicherheit: Die Anwendung kryptografischer Techniken zur
Sicherung digitaler Identitaten und Transaktionen setzt einen hohen Standard fir
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Cybersicherheitspraktiken. Dadurch wird sichergestellt, dass die Daten der E-
Residenten vor Cyberbedrohungen geschutzt sind.

e Transparentes und nachvollziehbares System: Durch die Aufzeichnung aller
Transaktionen in der Blockchain bietet das e-Residency-Programm ein
transparentes System, in dem alle Aktionen nachvollziehbar und nachvollziehbar
sind. Dies erhdht das Vertrauen der Benutzer und verringert das Betrugsrisiko.

Ergebnisse und Auswirkungen:

e Mehr Vertrauen und Akzeptanz: Die robusten SicherheitsmaBnahmen, die durch
die Blockchain implementiert wurden, haben das Vertrauen in das e-Residency-
Programm erhdht, was zu einer hbheren Akzeptanz bei Bargern und Unternehmen
weltweit geflhrt hat.

e Verbesserte Cybersicherheit: Das Programm hat die Cybersicherheitslage
Estlands deutlich verbessert, indem es eine sichere Plattform flr digitale
Identitdten und Transaktionen bereitstellt.

o Weltweite Anerkennung: Estlands e-Residency-Programm geniel3t weltweite
Anerkennung als fUhrendes Beispiel daflr, wie Blockchain effektiv zur
Verbesserung der Cybersicherheit und Bereitstellung sicherer digitaler Dienste
eingesetzt werden kann.

Estlands e-Residency-Programm demonstriert das transformative Potenzial der
Blockchain-Technologie zur Verbesserung der Cybersicherheit. Indem es ein sicheres,
transparentes und effizientes digitales ldentitdtsmanagementsystem bereitstellt, setzt das
Programm einen MafBstab flr andere Lander und Organisationen. Der Erfolg dieser
Initiative unterstreicht die Bedeutung der Integration der Blockchain-Technologie in
Cybersicherheitsstrategien zum Schutz digitaler Identitdten und Transaktionen in einer
zunehmend vernetzten Welt.

Quellen: https://www.e-resident.gov.ee/start-a-
company/?gad source=1&qclid=CjiwKCAjw34gzBhBmEiwAQUQcF2CPShRPKk7a5YS
wG cfzDNSXHdFBD-ay5 9XEbsdDhyC1Q3FEOKZxoCQgQQAvD BwE

Fallstudie — IBM Food Trust

IBM Food Trust ist eine Blockchain-basierte Plattform, die die Lebensmittelsicherheit und
Rackverfolgbarkeit in der gesamten Lieferkette verbessern soll. Durch den Einsatz der
Blockchain-Technologie bietet IBM Food Trust eine sichere, transparente und
unveranderliche Dokumentation der Lebensmittel vom Bauernhof bis zum Tisch. Dieses
Beispiel zeigt, wie Blockchain verwendet werden kann, um Cybersicherheitsbedenken in
der Lieferkette auszurdumen und Datenintegritat, Authentizitdt und Transparenz
sicherzustellen.
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Die globale Lebensmittelversorgungskette ist komplex und umfasst zahlreiche
Interessengruppen, darunter Landwirte, Verarbeiter, Handler, Einzelhdndler und
Regulierungsbehdérden. Die Gewahrleistung der Integritit und Sicherheit von
Lebensmitteln ist eine groBBe Herausforderung, da herkbmmliche Aufzeichnungssysteme
haufig fragmentiert und anfallig fir Manipulationen sind. IBM Food Trust wurde entwickelt,
um eine einheitliche und sichere Losung bereitzustellen, die Transparenz und Vertrauen
in der gesamten Lebensmittelversorgungskette verbessert.

Anwendung der Blockchain-Technologie:
1. Ruckverfolgbarkeit und Transparenz:

e Implementierung: IBM Food Trust verwendet Blockchain, um ein
unveranderliches Hauptbuch zu erstellen, das jede Transaktion und
Bewegung von Lebensmitteln durch die Lieferkette aufzeichnet. Jeder
Beteiligte aktualisiert die Blockchain mit Informationen Uber das Produkt,
beispielsweise dessen Herkunft, Verarbeitung und Transport.

o Vorteil: Dies sorgt fur durchgéngige Transparenz und Ruckverfolgbarkeit
und stellt sicher, dass alle Teilnehmer die Echtheit und Herkunft von
Lebensmitteln Gberprifen kdnnen. Es hilft bei der schnellen ldentifizierung
und Isolierung von Kontaminations- oder Betrugsquellen und erhéht so die
Lebensmittelsicherheit.

2. Datenintegritat und -sicherheit:

e Umsetzung: Blockchain-Ledger sind dezentralisiert und
manipulationssicher. Das bedeutet, dass einmal hinzugeflgte
Informationen nicht ohne Zustimmung des Netzwerks geandert werden
kénnen. Dadurch werden die Integritat und Sicherheit der aufgezeichneten
Daten gewahrleistet.

e Vorteil: Durch die Sicherung der Daten in der Blockchain verhindert IBM
Food Trust unbefugte Anderungen und reduziert das Risiko von
Datenmissbrauch und Betrug. Dies schafft Vertrauen bei Verbrauchern und
anderen Stakeholdern.

3. Effizienz und Kostensenkung:

e Umsetzung: Die  Automatisierung  von  Aufzeichnungs-  und
Ruckverfolgbarkeitsprozessen mit Blockchain reduziert den Bedarf an
manueller Dokumentation und Uberpriifung. Smart Contracts werden
verwendet, um Transaktionen zu automatisieren und die Einhaltung
vordefinierter Bedingungen sicherzustellen.

e Vorteil: Dies erhdht die Effizienz der Lieferkettenablaufe, senkt die
Verwaltungskosten und minimiert das Risiko menschlicher Fehler.
AuBerdem wird die Rickverfolgung der Herkunft von Lebensmitteln im Falle
einer Ruckrufaktion beschleunigt.
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IBM Food Trust baut auf bewahrten Verfahren auf:

e Unveranderliche Aufzeichnungen: IBM Food Trust stellt sicher, dass alle
Aufzeichnungen unveranderlich und manipulationssicher sind und bietet somit
eine  verlassliche Informationsquelle far alle Beteiligten in  der
Lebensmittelversorgungskette.

e Verbesserte Zusammenarbeit: Durch die Bereitstellung einer transparenten
Plattform, auf der alle Beteiligten Informationen austauschen und abrufen kénnen,
verbessert IBM Food Trust die Zusammenarbeit und das Vertrauen zwischen den
Teilnehmern und steigert so die Gesamteffizienz der Lieferkette.

e Einhaltung gesetzlicher Vorschriften: Die Plattform unterstltzt die Beteiligten bei
der Einhaltung der Lebensmittelsicherheitsvorschriften, indem sie eine
nachprifbare Spur aller Transaktionen und Prozesse bereitstellt. Dies vereinfacht
die Compliance-Berichterstattung und verringert das Risiko von Versté3en gegen
Vorschriften.

Ergebnisse und Auswirkungen:

e Verbesserte Lebensmittelsicherheit: Die verbesserte Ruckverfolgbarkeit und
Transparenz von IBM Food Trust haben zu erheblichen Verbesserungen der
Lebensmittelsicherheit geflihrt. Kontaminationsprobleme kénnen schneller
identifiziert und behoben werden, wodurch das Risiko lebensmittelbedingter
Krankheiten verringert wird.

e Hoheres Verbrauchervertrauen: Verbraucher kbnnen auf detaillierte Informationen
Uber die Herkunft und den Transportweg ihrer Lebensmittel zugreifen. Dies starkt
ihr Vertrauen in die Sicherheit und Qualitat ihrer Produkte.

o Betriebseffizienz: Die durch Blockchain erméglichte Automatisierung und sichere
Datenfreigabe steigern die Effizienz der Ablaufe in der Lieferkette, senken die
Kosten und erhdhen die Transaktionsgeschwindigkeit.

IBM Food Trust veranschaulicht das transformative Potenzial der Blockchain-Technologie
bei der Verbesserung der Cybersicherheit innerhalb der Lieferkette. Durch die
Bereitstellung einer sicheren, transparenten und unveranderlichen Plattform zur
Aufzeichnung und Uberpriifung von Transaktionen 16st IBM Food Trust wichtige
Herausforderungen im Zusammenhang mit Datenintegritat, Rickverfolgbarkeit und
Vertrauen. Die erfolgreiche Implementierung dieser Plattform in der Lebensmittelindustrie
unterstreicht die breitere Anwendbarkeit der Blockchain-Technologie bei der
Verbesserung der Cybersicherheit in verschiedenen Sektoren und gewéhrleistet
Datensicherheit und Betriebseffizienz.

Quellen: https://www.ibm.com/products/supply-chain-intelligence-suite/food-trust
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Blockchain im offentlichen Bereich

Das Ziel des Moduls besteht darin, die Anwendung der Blockchain-Technologie in
Wabhlsystemen und ihr Potenzial zur Verbesserung von Sicherheit, Transparenz und
Wahleranonymitat zu verstehen und gleichzeitig die mit ihrer Umsetzung verbundenen
Herausforderungen zu erkennen.

Lernziele: Am Ende dieses Moduls sind die Teilnehmer in der Lage:

e Zu erklaren, wie die Dezentralisierung der Blockchain die mit zentralisierten
Wahlsystemen verbundenen Risiken mindert.

e Transparenzvorteile der Aufzeichnung von Abstimmungstransaktionen in einem
6ffentlichen Hauptbuch und die Auswirkungen auf die Glaubwiirdigkeit der Wahlen
zu beschreiben.

e Zu verstehen, wie die Falschungssicherheit der Blockchain-Technologie
manipulationssichere Wahlergebnisse gewahrleistet.

e Die Methoden zu erklaren, die Blockchain verwendet, um durch kryptografische
Techniken die Privatsphare und Anonymitat der Wahler zu gewahrleisten.

e Die wichtigsten Herausforderungen bei der Implementierung von Blockchain in
Wahlsystemen, einschlie3lich Durchsatzbeschrankungen, Datenschutzbedenken
und der Notwendigkeit sicherer Authentifizierungsmethoden, zu identifizieren.

Theorie

Blockchain-Technologie hat das Potenzial, elektronische Wahlsysteme zu
revolutionieren, indem sie wichtige Themen wie Sicherheit, Transparenz und
Wéhleranonymitat verbessert. Traditionelle Wahlmethoden, sowohl papierbasiert als
auch elektronisch, stehen vor Herausforderungen wie Zentralisierung, Betrugsanfalligkeit
und mangelnder Transparenz. Die dezentrale und unveranderliche Natur der Blockchain
bietet eine vielversprechende Lésung fur diese Probleme.

Im Folgenden werden die Grundprinzipien, Vorteilen, Herausforderungen und realen
Anwendungen der Blockchain-Technologie in Wahlsystemen erklart.

e Dezentralisierung: Traditionelle Wahlsysteme sind zentralisiert, was haufig zu
Bedenken hinsichtlich einzelner Ausfall- und Manipulationspunkte flhrt.
Blockchain eliminiert diese Dezentralitéat, indem sichergestellt wird, dass jeder
Knoten im Netzwerk eine vollstdndige Kopie aller Transaktionen hat. Diese
Dezentralisierung erhéht die Robustheit, da der Ausfall eines einzelnen Knotens
nicht das gesamte System geféahrdet.

e Transparenz: Bei Blockchain-basierten Abstimmungen werden alle Transaktionen
in einem offentlichen Hauptbuch aufgezeichnet. Dies stellt sicher, dass die
Abstimmungsaufzeichnungen transparent sind und von jedem Gberprift werden
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kénnen, was die Glaubwilrdigkeit des Abstimmungsprozesses erhdht. Die
unveranderliche Natur der Blockchain-Aufzeichnungen bedeutet, dass eine einmal
abgegebene Stimme nicht mehr geandert werden kann.

e Unveranderlichkeit: Die Verwendung sicherer Hash-Funktionen in der Blockchain
garantiert, dass Transaktionen, sobald sie validiert und zur Blockchain hinzugefligt
wurden, nicht mehr ge&ndert werden kénnen. Diese Unveranderlichkeit stellt
sicher, dass die Abstimmungsergebnisse endgultig und manipulationssicher sind,
und behebt damit eines der Hauptprobleme traditioneller Abstimmungssysteme.

e Datenschutz und Anonymitat: Blockchain kann die Privatsphare der Wahler durch
kryptografische Techniken gewahrleisten. Wahler kénnen durch eindeutige
Blockchain-Adressen reprasentiert werden, was pseudonyme Stimmabgaben
ermoglicht. Dieses Setup schitzt die Identitdt der Wahler und ermdéglicht
gleichzeitig die Uberpriifung der Stimmintegritat.

Herausforderungen: Trotz ihrer Vorteile stehen Blockchain-Wahlsysteme vor erheblichen
Herausforderungen, wie Durchsatzbeschrankungen, Datenschutzbedenken und sicheren
Authentifizierungsmethoden. Beispielsweise reicht die
Transaktionsverarbeitungskapazitat aktueller Blockchain-Plattformen nicht fir grof3
angelegte nationale Wahlen aus. Darliber hinaus bleibt die Gewahrleistung der
vollstandigen Anonymitat der Wahler bei gleichzeitiger Verhinderung von Stimmenverkauf
und Nétigung ein komplexes Problem. Um eine sichere und zugéngliche Stimmabgabe
zu gewabhrleisten, sind auBerdem wirksame Authentifizierungsmethoden erforderlich, die
nicht auf herkémmlichen Passwortern oder Dritten beruhen.

Eine weitere grof3e Herausforderung besteht darin, dass nicht alle Blrger mit dem Internet
vertraut sind oder Zugang dazu haben. Oft fehlen auch die bendtigten Endgerate wie
bspw. Smartphones. Diese digitale Kluft bedeutet, dass Blockchain-basiertes Wahlen
moglicherweise nicht fir jeden zuganglich ist. Dies kbénnte die weitere Verwendung
traditioneller Wahlmethoden neben Blockchain erforderlich machen und so ein
Hybridsystem schaffen. Ein solcher Ansatz kann zu zusatzlichen Kosten und logistischen
Komplexitaten fihren, da die Wahlorganisatoren sowohl digitale als auch physische
Wahlprozesse verwalten missten. Obwohl Blockchain also erhebliches Potenzial fir die
Zukunft des Wahlens birgt, muss seine Integration diese sozialen und logistischen
Herausforderungen bericksichtigen.

Bewahrte Verfahren: Weltweit wurden verschiedene Blockchain-basierte Wahlprojekte
erprobt, mit gemischten Ergebnissen. Erfolgreiche Implementierungen in Estland und
laufende Experimente in anderen Landern liefern wertvolle Einblicke in bewahrte
Verfahren und Bereiche, in denen Verbesserungsbedarf besteht.

Die Blockchain-Technologie verspricht, Wahlsysteme zu revolutionieren, indem sie
zentrale Fragen der Sicherheit, Transparenz und des Vertrauens anspricht. Um ihr
Potenzial jedoch voll auszuschépfen, missen Herausforderungen wie Skalierbarkeit,
Datenschutz und Einhaltung gesetzlicher Vorschriften sorgfaltig bewaltigt werden. Mit
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zunehmender Weiterentwicklung der Technologie und der Durchfiihrung weiterer
Pilotprojekte kdnnten Blockchain-basierte Wahlsysteme zu einem Eckpfeiler moderner
demokratischer Prozesse werden und freie, faire und transparente Wahlen gewahrleisten.

Aktivitaten

Aktivitat 1. YouTube-Video: Was ist Blockchain-basiertes Abstimmen? (What is
blockchain based voting?)

In diesem Video werden Sie in das Konzept der Blockchain-basierten Abstimmung
eingefuhrt. Das Video erklart, wie die Blockchain-Technologie verwendet werden kann,
um ein sicheres, transparentes und unveranderliches Abstimmungssystem zu schaffen.
Beantworten Sie nach dem Ansehen des Videos diese Frage:

e Wie verbessert die Blockchain-Technologie die Transparenz und Sicherheit von
Wahlsystemen im Vergleich zu herkdmmlichen Methoden und welche
Auswirkungen kdnnte dies auf das Vertrauen der Offentlichkeit in den Wahlprozess
haben?

Aktivitat 2. Interaktives Quiz:
1. Was ist die gréBte Herausforderung bei herkbmmlichen Wahlmethoden, die mit
der Blockchain-Technologie geldst werden sollen?

a. Zentralisierung
b. Einfachheit
c. Zuganglichkeit
d. Kosten

2. Wie verbessert Blockchain die Robustheit von Wahlsystemen?
a. Durch die Erhéhung der Transaktionsgeschwindigkeit
b. Indem sichergestellt wird, dass jeder Knoten im Netzwerk eine

vollstandige Kopie aller Transaktionen hat

c. Durch die Senkung der Wahlkosten
d. Indem wir das System benutzerfreundlicher gestalten

3. Was gewahrleistet die Transparenz Blockchain-basierter Abstimmungen?
a. Die Verwendung eines zentralen Servers
b. Aufzeichnung aller Transaktionen in einem 6ffentlichen Hauptbuch
c. Hohe Verarbeitungsleistung
d. Anonymitat der Wéhler

4. Welche kryptografische Technik kann die Blockchain nutzen, um die Identitat der

Wahler zu schitzen und gleichzeitig eine Stimmendberprifung zu erméglichen?

a. Einfache Verschlisselung
b. Zwei-Faktor-Authentifizierung
c. Pseudonymes Abstimmen durch eindeutige Blockchain-Adressen
d. Biometrische Uberpriifung
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5. Was ist die gréBte Herausforderung bei Blockchain-Wahlsystemen?
a. Hohe Kosten
b. Mangelndes Interesse der Wahler
c. Durchsatzbeschrankungen bei GroBwahlen
d. Schwierigkeiten beim Verstéandnis der Technologie

Aktivitat 3. TED-Talks:
In dieser Aktivitdit sehen Sie sich zwei TED-Talks an, die die Auswirkungen der
Blockchain-Technologie auf Wahlsysteme und das umfassendere Konzept der digitalen
Regierung untersuchen.
e Mit Blockchain Wahlsysteme ins digitale Zeitalter bringen / Bringing Voting
Systems into the Digital Age with Blockchain
e So sieht eine digitale Regierung aus — das Beispiel Estland / What a digital
government looks like - Estonian case

Sehen Sie sich das erste Video (Mit Blockchain Wahlsysteme ins digitale Zeitalter
bringen) an und fassen Sie die im Video erwdhnten Probleme traditioneller Wahlsysteme
zusammen.

Antwort:

- Die Notwendigkeit zur physischen Anwesenheit; kostet Zeit und kann
Wahlbeteiligung verringern

- Abhangigkeit von einem zentralen Server mit vertraulichen Wahlunterlagen, der
anfallig fir Manipulation, Korruption oder bdswillige Angriffe sein kann.

- Hohe Kosten fur das Drucken von Stimmzetteln, Transport und Personal, die einen
erheblichen Teil des Wahlbudgets ausmachen.

- Risiken fir die Integritat der Stimmzettel wéhrend des Transports, einschlieBlich
Manipulation, Verlust oder Beschadigung.

Nach dem Ansehen des zweiten Videos (Das Beispiel Estland) fokussieren Sie auf die
drei besprochenen zentralen Designprinzipien: Datenschutz und Vertraulichkeit, die ,Only
Once“-Regel und Dateneigentum. Beantworten Sie die folgenden offenen Fragen, um lhr
Wissen zu Uberpriifen. Verwenden Sie Informationen aus dem Video, um lhre Antworten
zu formulieren. Zum Abschluss kénnen Sie lhre Antworten mit den Lésungen vergleich,
um lhr Verstandnis zu bewerten.

1. Welche Mechanismen verwendet e-Estonia, um Datenschutz und Vertraulichkeit
der Birgerdaten zu gewahrleisten? Bedenken Sie die Rolle der digitalen

Identifizierung und ihre Kompatibilitdt mit anderen Services.

Antwort: e-Estonia garantiert Privatsphare und Vertraulichkeit, indem es jedem
Blrger einen vom Staat ausgestellten digitalen Ausweis zur Verfligung stellt.
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Dieser Ausweis ermdglicht einen sicheren Zugriff auf personliche Daten und
offentliche Services und enthalt eine digitale Signatur zur rechtsverbindliche
Unterschrift. Das zentralisierte Anmeldesystem gewahrleistet Datensicherheit und
Vertraulichkeit.

Erklaren Sie die ,Only Once“-Regel in e-Estonia. Wie beeinflusst dieses Prinzip
die Datenerfassung und den Datenaustausch zwischen Institutionen? Uberlegen
Sie, wie diese Regel die Duplizierung und Zentralisierung von Daten verhindert
und welche Rolle X-road beim Datenaustausch spielt.

Antwort: Die ,Once Only“-Regel stellt sicher, dass der Staat Daten nur einmal
anfordert und speichert, wodurch zum einen Duplizierungen vermieden wird und
zum anderen garantiert wird, dass Daten nicht an mehreren Orten erfasst werden.
Dieses Prinzip wird durch die Dezentralisierung von Daten ermdglicht, die Gber die
X-road-Plattform  verwaltet werden. X-road verbindet die Datenbanken
verschiedener 6ffentlicher Institutionen wie Kommunen und Unternehmen so, dass
die Daten verteilt und nicht zentral gespeichert werden. Dies vermeidet die
Zentralisierung von Daten und einen einzelnen Ausfallpunkt und gewahrleistet bei
Bedarf einen sicheren und robusten Zugriff auf die Informationen.

Was bedeutet das Prinzip des Dateneigentums im e-Estonia-System? Wie wird
Transparenz gewdhrleistet, wenn Beamte auf Blrgerdaten zugreifen?
Konzentrieren Sie sich auf die Mechanismen, die den Datenzugriff protokollieren
und die Barger dartber informieren, wer ihre Daten zu welchem Zweck verwendet.

Antwort: In e-Estonia besitzen die Blrger ihre persénlichen Daten. Das System
gewahrleistet Transparenz, indem es jede Zugriffsanfrage von Beamten
protokolliert. Die Blrger werden benachrichtigt, wenn auf ihre Daten zugegriffen
wird, und die Protokolle werden sicher gespeichert, um eine unbefugte Nutzung zu
verhindern. Dies gewahrleistet Rechenschaftspflicht und schafft Vertrauen in das
System.

Zuséatzliche Ressourcen

1.

Eine weitere Fallstudie

Das Beispiel Estland: Estland - Die digitale Republik / The Estonia example:
Estonia - The digital republic

Artikel zu verschiedenen Blockchain-Wahlsystemen:

Entwurf verteilter Wahlsysteme / Design of distributed voting systems
YouTube-Video:
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Kénnen wir Blockchain flir nationale Wahlen einsetzen? / Could we use
Blockchain Voting for National Elections?
4. YouTube-Video:
3 Schlisselfragen zur Blockchain-Abstimmung / 3 key questions on Blockchain

voting
5. Artikel zum Herunterladen:
Blockchain fiir elektronische Wahlsysteme — Uberpriifung und offene

Forschungsherausforderungen / Blockchain for Electronic Voting System—Review
and Open Research Challenges

Gute Praxis — Blockchain-Wahlsystem in Marokko

Die Blockchain-Technologie hat das Potenzial, verschiedene Bereiche zu revolutionieren,
darunter Wahlsysteme und Behérdendaten. Marokko hat sich auf einen innovativen Weg
begeben, um seinen Wahlprozess durch die Integration der Blockchain-Technologie zu
modernisieren. Das Design des Blockchain-basierten marokkanischen Wahlsystems
basiert auf einem robusten methodischen Rahmen und Systemvoraussetzungen, die
Kosteneffizienz, Zuganglichkeit, Integritat, Datenschutz und Transparenz in den
Vordergrund stellen. Das System soll sowohl Fern- als auch Vor-Ort-Wahlen unterstiitzen.

Die technische Architektur besteht aus zwei Hauptebenen: der DPLT-Ebene zur
Datenlberpriifung und -validierung und der Solana-Blockchain-Ebene  zur
Gewahrleistung der Datenunveranderlichkeit und  Dezentralisierung.  Dieser
mehrschichtige Ansatz stellt sicher, dass der Abstimmungsprozess von Anfang bis Ende
sicher und Uberprifbar ist.

1. Distributed Permission Ledger Technology (DPLT)-Ebene: Diese Schicht ist
fiir die Uberpriifung und Validierung aller Transaktionen (Stimmen) verantwortlich,
bevor sie in der Blockchain aufgezeichnet werden. Sie stellt sicher, dass nur
autorisierte und gultige Stimmen gezahlt werden, wodurch die Integritdt und
Authentizitat des Wahlprozesses gewahrt bleibt.

o Verifizierungsprozess: Die ldentitat und Berechtigung der Wahler werden
mithilfe kryptografischer Methoden bestatigt. Sobald die
Anmeldeinformationen eines Wahlers verifiziert sind, wird seine Stimme
verschllsselt und zur Validierung gesendet.

e Validierungsprozess: Stimmen werden von einem Netzwerk autorisierter
Knoten validiert, die auf doppelte oder betrligerische Eintrage prifen. Erst
nach erfolgreicher Validierung wird eine Stimme zur Aufzeichnung in der
Blockchain freigegeben.

2. Solana-Blockchain-Ebene: Die Solana-Blockchain ist fir ihre hohe
Geschwindigkeit und Skalierbarkeit bekannt und Ubernimmt die eigentliche
Stimmaufzeichnung. Sie kann bis zu 50.000 Transaktionen pro Sekunde
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https://www.youtube.com/watch?v=2rgbOv_ab4c&t=45s&ab_channel=EuropeanParliamentaryResearchService
https://www.youtube.com/watch?v=2rgbOv_ab4c&t=45s&ab_channel=EuropeanParliamentaryResearchService
https://www.youtube.com/watch?v=2rgbOv_ab4c&t=45s&ab_channel=EuropeanParliamentaryResearchService
https://www.mdpi.com/1424-8220/21/17/5874
https://www.mdpi.com/1424-8220/21/17/5874
https://www.mdpi.com/1424-8220/21/17/5874
https://www.mdpi.com/1424-8220/21/17/5874

€

blockchainED

verarbeiten und ist daher fur die Verarbeitung der groBen Datenmengen im
Zusammenhang mit nationalen Wahlen geeignet. Diese Schicht garantiert, dass
eine einmal aufgezeichnete Stimme nicht mehr geandert oder geldéscht werden
kann, wodurch Unveranderlichkeit und Transparenz gewahrleistet werden.

ABC RESEARCH

Aufzeichnungsprozess: Validierte Stimmen werden in  Blécken
aufgezeichnet, die dann in linearer, chronologischer Reihenfolge zur
Blockchain hinzugefigt werden. Jeder Block enthalt einen kryptografischen
Hash des vorherigen Blocks, wodurch die Integritat der Kette sichergestellt
wird.

Offentliches Hauptbuch: Das Blockchain-Hauptbuch ist &ffentlich
zuganglich, sodass jeder die aufgezeichneten Stimmen Uberprifen kann.
Die Identitdt der Wahler bleibt jedoch anonym, sodass Privatsphéare
gewahrleistet und gleichzeitig Transparenz gewahrt wird.
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Implementierungsschritte

1. Wahlerregistrierung: Biirger registrieren sich Uber eine sichere Plattform zur
Wahl, wobei ihre Identitat Gberprift und kryptographische Schllissel ausgegeben
werden.

2. Stimmabgabe: Am Wahltag geben die Wéhler ihre Stimme mithilfe einer sicheren
Anwendung ab. lhre Stimmen werden verschliisselt und zur Uberpriifung und
Validierung an die DPLT-Ebene gesendet.

3. Stimmenvalidierung: Autorisierte Knoten innerhalb der DPLT-Schicht validieren
die Stimmen und Uberprifen sie auf Berechtigung und Authentizitat.

4. Aufzeichnung in der Blockchain: Nach der Validierung werden die Stimmen in
der Solana-Blockchain aufgezeichnet, um sicherzustellen, dass sie unveranderlich
und 6ffentlich Gberprifbar sind.

5. Ergebniszusammenstellung: Nach Ablauf des Abstimmungszeitraums werden
die Ergebnisse durch Aggregation der in der Blockchain aufgezeichneten Stimmen
zusammengestellt. Der Prozess ist transparent und kann von Dritten unabhéangig
Uberpraft werden.

Marokkos Erforschung Blockchain-basierter elekironischer Wahlsysteme ist eine
Pionierleistung, die das transformative Potenzial dieser Technologie zur Verbesserung
von Wahltransparenz, -sicherheit und -zuganglichkeit demonstriert. Indem Blockchain
bestehende Schwachstellen bei traditionellen Wahlmethoden behebt, kann es dazu
beitragen, demokratische Prozesse zu starken und mehr Vertrauen in o&ffentliche
Institutionen aufzubauen. Wahrend Marokko seine Blockchain-Initiativen weiter verfeinert
und ausweitet, ist es ein wertvolles Beispiel fir andere Lander, die ihre Wahlsysteme im
digitalen Zeitalter modernisieren mdchten.

Verteiltes Hauptbuch

Das Ziel dieses Moduls besteht darin, das Konzept des verteilten Ledgers vorzustellen
und den Lesern dabei zu helfen, es von der Blockchain zu unterscheiden.

Lernziele: Erlernen der grundlegenden Funktionsprinzipien von DLT und Erlangen der
Fahigkeit, es von Blockchain zu unterscheiden.

Theorie

Distributed Ledger Technology (DLT) bezeichnet ein digitales System zur Aufzeichnung
von Vermdgenstransaktionen, bei dem die Transaktionen und ihre Details gleichzeitig an
mehreren Stellen aufgezeichnet werden. Im Gegensatz zu herkémmlichen Datenbanken
verfigen Distributed Ledger Uber keine zentrale Datenspeicher-  oder
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Verwaltungsfunktion. Das wachsende Interesse an DLT wird durch ihr Potenzial
getrieben, die Transparenz, Sicherheit und Effizienz des Datenmanagements in
verschiedenen Sektoren zu verbessern.

Blockchain stellt eine spezielle Art von DLT dar. Wé&hrend alle Blockchains verteilte
Ledger sind, sind nicht alle verteilten Ledger Blockchains. Blockchain verwendet eine
Kette von Blécken, die durch kryptografische Hashes verknlpft und gesichert sind, aber
DLT umfasst ein breiteres Spektrum an Technologien und Strukturen.

In den letzten Jahren wurden Initiativen wie das ,DLT-Pilotprogramm® der Européischen
Union im Jahr 2023 ins Leben gerufen, um den Einsatz von DLT in verschiedenen
Branchen zu untersuchen und zu férdern. Die Technologie bezieht sich auf Systeme, die
die Erstellung einer dezentralen Datenbank ermdglichen, in der Transaktionen gleichzeitig
an verschiedenen Standorten aufgezeichnet werden. Diese innovative Technologie macht
eine zentrale Behoérde (berflissig und vereinfacht die Datentbertragung zwischen
mehreren Benutzern. Die wachsende Unterstltzung von DLTs wird durch die Ambition
der EU vorangetrieben, eine fihrende Kraft bei KI- und Blockchain-Technologien zu
werden, die in Zukunft die treibende Kraft der technologischen Revolution sein werden.

Die grundlegenden Funktionsprinzipien von DLT basieren weitgehend auf
Konsensprotokollen — vordefinierten Regelsédtzen, die von Netzwerkteilnehmern
(sogenannten ,Knoten®) automatisch durchgesetzt werden, um Anderungen am Ledger
entweder zu akzeptieren oder abzulehnen. So wird sichergestellt, dass alle Teilnehmer
eine identische Kopie der Datenbank haben. Mittels dieser Datenvalidierung durch alle
Knoten wird die Kommunikation und der Datenaustausch mit nicht notwendigerweise
vertrauenswirdigen Entitaten erleichtert.

Die dezentrale Struktur des Systems ist der Baustein fir Technologien wie Blockchain,
die die schnelle und sichere Datenaufzeichnung von DLT Uber alle Knoten hinweg nutzen.
Die beiden Begriffe sind jedoch nicht austauschbar, da Blockchain eine spezielle Art von
DLT ist, die auf digitalen Signaturen und kryptografischen Hashes basiert, um Bldcke in
einer Kette unveranderlicher Datensatze zu verknipfen.

Die Distributed-Ledger-Technologie ist ein umfassenderes Konzept, das sich
hauptsachlich auf Systeme bezieht, die eine gleichzeitige Datenverteilung und -
speicherung auf mehreren Computern in einem Netzwerk ermdglichen. Diese Systeme
kdnnen unterschiedliche Methoden der Datenverschlisselung verwenden (oder ganz
darauf verzichten) und alternative Konsensmechanismen wie Reputationssysteme
nutzen.

DLT verbessert den Datenverwaltungsprozess erheblich, indem es die meisten
notwendigen Schritte der Datenspeicherung automatisiert. Die DLT kann je nach
Programmierung entweder 6ffentlich oder privat sein. Bitcoin beispielsweise verwendet
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eine offentliche Blockchain, was bedeutet, dass jeder auf die Datenbank zugreifen kann
und die Transaktionen von allen (pseudonymen) Teilnehmern Uberprtft werden kénnen.

Unternehmen und Organisationen kénnen sich jedoch flr private (sog. permissioned)
Ledger entscheiden, die durch Autorisierung des Zugriffs auf das Ledger ein
unterschiedliches MaB an Transparenz und Zugriffsoptionen ermdglichen. Je nach den
Anforderungen der Branche kann es von Vorteil sein, klare Governance-Regeln
festzulegen, also wer ,was*“ im Netzwerk tun darf und wer Uberhaupt auf das Netzwerk
zugreifen kann. Eine Unterscheidung zwischen Netzwerkbetreibern und Benutzern kann
einen kostengulnstigen und sicheren Betrieb des Systems gewahrleisten.

Zusammenfassend lasst sich sagen, dass Peer-to-Peer-DLTs den Prozess der
Datenhaltung erheblich verandern. Der zeitaufwandige Prozess der zentralisierten
Datenprifung ist nicht mehr erforderlich, da Konsensprotokolle sicherstellen, dass die
Aufzeichnungen aller Netzwerkteilnehmer konsistent und genau sind. In Kombination mit
der Transparenz der Aufzeichnungen, der Sicherheit durch verschiedene kryptografische
Methoden und der Widerstandsfahigkeit gegen Single-Point-of-Failure-Angriffe kdnnen
DLTs verschiedene Branchen revolutionieren und zu einem neuen Standard des
Datenmanagements werden.

Aktivitaten

Aktivitat 1. Infografik: Studieren Sie die folgende Infografik, die die Unterschiede
zwischen einem zentralisierten (,centralized ledger®) und einem verteilten Hauptbuch
(,distributed ledger®) veranschaulicht.

CENTRALISED LEDGER DISTRIBUTED LEDGER
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Aktivitat 2. Video: Unterschiede zwischen DLT und Blockchain / DLT and Blockchain
differences
Dieses Video hilft Ihnen, die Unterschiede zwischen diesen beiden Konzepten zu
verstehen und veranschaulicht, wie DLT als breitere Kategorie dient, die verschiedene
Arten dezentraler Datenbanken, einschlie3lich Blockchain, umfasst.

Aktivitat 3. Offene Fragen: Kénnen Google Docs als eine Art DLT betrachtet werden?

Google beschreibt Google Docs als ein Online-Programm, mit dem Sie , Textdokumente
direkt in lhrem Webbrowser erstellen und bearbeiten kénnen — es ist keine spezielle
Software erforderlich. Noch besser: Mehrere Personen kénnen gleichzeitig arbeiten, Sie
kédnnen die Anderungen der Personen sehen, wahrend sie sie vornehmen, und jede
Anderung wird automatisch gespeichert.”

Antwort: Nein, Google Docs ist keine Art von DLT. Obwohl sowoh! DLT als
auch Google Docs es Benutzern ermdglichen, Dokumente gleichzeitig zu
erstellen und zu bearbeiten, liegt der Unterschied zwischen ihnen in der Art
und Weise, wie die Daten verwaltet werden. Google-Dokumente werden auf
Google-Servern gespeichert, die zentral von Google verwaltet werden.

DLT hingegen nutzt eine dezentrale Architektur, bei der jeder Teilnehmer
seine Daten in seinem eigenen Hauptbuch speichert, das durch
Konsensmechanismen und ausgewahlte kryptografische Techniken geschitzt
ist. Diese Losung macht eine zentrale Autoritédt Uberflissig, verbessert die
Sicherheit durch Konsensmechanismen, die sicherstellen, dass kein einzelner
Benutzer die Daten manipulieren kann, und beseitigt den Single-Point-of-
Failure zentralisierter Systeme.
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Aktivitat 4. DLT-Wortsuche: Fillen Sie das folgende Wortsuchratsel aus, das
Schlisselbegriffe und Konzepte im Zusammenhang mit der Distributed Ledger
Technology (DLT) enthalt.

DLT Wortsuche

G|LIM|R|[Z|E|K|[X]|]O|[R|R|X|[G|W|]L|C|]Y]|O Consensus
KIR|K|J]|J]O|E|G|D|Y|F|P|[C|]J|M|IM|N[T]|X Dezentralisiert
N(R|IT[D|O|N[Q|H|H|V]|J|J]|]L|]V| U|JH|Q]|N Verteilt
O|QIN|X|[V|)E|R|T|E|I'|lL|T|K|K|H|L|N|H Governance
T|J|N|JJU[B|G|B|L|O[C|K|C|[H]JA]I|[N]K Hauptbuch
E|R|I|[J|D|[X|D|J|D|B|N[X|Q|K|L|R|[D|B Blockchain
NfzZ|U[C|G|OfV|E|R|N|J]A[N|C|E|C|W|O|H
C/D|D|E|Z|E|N|T|R|JA|fL|I]|S|[IT]|]E|R|T]|]V
VIA|Z|Z|[D|F|C|IN|C|U|V|H|T|C|Q|NJU|B
B|Q|I|U[H|D|E|[X|E|N|[Z]|]S|U|G|O|U|IJ]|F
V|IG|X|E|[V|G|C|O|N|[S|E|N[S|JU|S|A]|L|F
DI{M|(H|A[fU|P|T|(BJU[C|H|I[O|W|B|M|Q|S

Zusatzliche Ressourcen

1.

ABC RESEARCH

Artikel ,,Blockchain vs. DLT*:

Dieser auf der Website von Consensus Cloud Solutions veréffentlichte Artikel
erklart auf einfache und pragnante Weise, wie ,Blockchains verteilte Ledger sind,
aber nicht alle verteilten Ledger Blockchains sind“ und stellt die wichtigsten
Unterschiede zwischen diesen Konzepten vor. Die Autoren geben anschlieBend
einen kurzen Uberblick Uber die besten Anwendungsszenarien fiir jede
Technologie und beschreiben die Funktionen, die in verschiedenen Situationen
von Vorteil sein kdnnten.

https://www.consensus.com/blog/blockchain-vs-dlt/

Artikel

,Distributed-Ledger-Technologie: Wo die technologische Revolution
beginnt”“ / “Distributed Ledger Technology: Where Technological Revolution
Starts”:

Diese Website bietet eine umfassende Einflhrung in das Konzept der Distributed-
Ledger-Technologie und stellt mehrere Arten von DLTs vor. Der Artikel beginnt mit
einer kurzen Einflhrung in die Geschichte der Technologie und erlautert
anschlieBend die Unterschiede zur Blockchain.
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Der GroBteil des verbleibenden Teils des Artikels ist der Erlauterung der
Funktionen, Vorteile und Nachteile verschiedener DLT-Typen anhand von
Infografiken und Vergleichen gewidmet.
https://101blockchains.com/distributed-ledger-technology-dit/

3. Artikel
,Neuiiberlegungen zur Distributed-Ledger-Technologie“ / “Rethinking
Distributed Ledger Technology”
Dieser kurze Artikel, der zuerst im IEEE Computers Journal verdffentlicht wurde,
untersucht die verschiedenen Vor- und Nachteile von Distributed-Ledger-
Systemen wie Blockchains.
Die Autoren loben die Fahigkeit der Technologie, dezentralisiertes Vertrauen
zwischen Organisationen herzustellen, erklaren aber auch, dass die
Unveranderlichkeit der Blockchain nicht immer eine winschenswerte Eigenschaft
sein muss, und nennen als Beispiel flr eine problematische Situation fir die
Technologie die Anforderung der EU-Datenschutz-Grundverordnung, eine
Mdglichkeit zum Léschen personenbezogener Daten bereitzustellen.
Sie stellen fest, dass dieses Problem zwar durch spezialisiertere DLTs geldst
werden koénnte, andere Ansatze des Datenmanagements — wie etwa
,Datenblockmatrix“ und ,verifizierte Zeit* — sich jedoch als effizientere Loésungen
erweisen kdnnten.
https://csrc.nist.gov/CSRC/media/Projects/enhanced-distributed-ledger-
technology/documents/preprint-rethinking-dlt. pdf

Grundlagen der Blockchain-
Technologie

Dieses Modul soll den Teilnehmern ein grundlegendes Verstandnis der Blockchain-
Technologie vermitteln und ihre wichtigsten Konzepte und Komponenten behandeln.
Durch dieses Modul entwickeln die Teilnehmer die notwendigen Fahigkeiten, um die
Funktionsweise von Blockchain-Netzwerken zu verstehen.

Lernziele: Verstandnis der Blockchain-Technologie, um fundierte Entscheidungen und
eine moégliche Implementierung in verschiedenen Kontexten zu ermdglichen.

Theorie

Die Blockchain-Technologie ist eine Innovation, die verschiedene Aspekte unseres
Lebens verandert. In diesem Modul werden wir uns mit den grundlegenden Konzepten
der Blockchain-Technologie und ihrer Funktionsweise befassen, um ihr Potenzial und ihre
Anwendungsma@glichkeiten besser verstehen zu kénnen.
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Die Blockchain-Technologie funktioniert durch die Erstellung eines dezentralen und
verteilten Hauptbuchs, das Transaktionen sicher und transparent speichert und
aufzeichnet. Jeder Block in der Blockchain enthalt eine Reihe verifizierter Transaktionen
und ist Gber einen kryptografischen Hash mit dem vorherigen Block verknlpft, wodurch
eine unveranderliche Datensatzfolge entsteht.

Um einen neuen Block zur Kette hinzuzufligen, missen die Teilnehmer des Netzwerks
zustimmen, dass die Transaktionen gultig sind. Diese Zustimmung wird mithilfe von
Methoden wie Proof-of-Work (PoW) erreicht, bei dem Computer komplexe Rétsel I6sen,
oder Proof-of-Stake (PoS), bei dem Teilnehmer ihre eigene Kryptowahrung als Sicherheit
hinterlegen. Sobald ein Block hinzugefiigt wurde, kdnnen die darin enthaltenen
Informationen fast nicht mehr geé&ndert werden, wodurch sichergestellt wird, dass die in
der Blockchain gespeicherten Daten sicher und zuverl&ssig sind. Zu den grundlegenden
Komponenten der Blockchain-Technologie gehdoren:

e Knoten: Dies sind Computer, die am Netzwerk teilnehmen, indem sie
Transaktionen validieren und weiterleiten.

e Blocke: Einheiten, die Transaktionsdaten enthalten. Jeder Block enthélt einen
kryptografischen Hash des vorherigen Blocks, wodurch eine sichere Verbindung
gewabhrleistet wird.

e Ketten: Eine sequenzielle Verknipfung von Blécken, wodurch ein
unveranderliches Hauptbuch entsteht.

¢ Konsensmechanismen: Methoden, die verwendet werden, um eine Einigung
zwischen verteilten Knoten zu erzielen und so die Glltigkeit von Transaktionen
sicherzustellen. Beispiele sind PoW, bei dem Knoten komplexe mathematische
Probleme I6sen, und PoS, bei dem Validatoren auf der Grundlage ihres Anteils am
Netzwerk ausgewahlt werden.

e Smart Contracts: Selbstausfihrende  Vertrdge, bei denen die
Vertragsbedingungen direkt in den Code geschrieben sind. Sie flhren die
Vertragsbedingungen automatisch aus und setzen sie durch, wenn vordefinierte
Bedingungen erfullt sind. Dadurch wird der Bedarf an Vermittlern reduziert und die
Effizienz erhoht.

Zusétzlich zu diesen Komponenten verwendet die Blockchain-Technologie
kryptografische Methoden wie Hashing und digitale Signaturen, um Daten zu schitzen
und sicherzustellen, dass nur autorisierte Transaktionen aufgezeichnet werden. Beim
Hashing werden Transaktionsdaten in eine Zeichenfolge mit fester LAnge umgewandelt,
wodurch eine eindeutige Kennung entsteht, die fir die Wahrung der Integritdt der
Blockchain von entscheidender Bedeutung ist. Digitale Signaturen Uberprifen den
Ursprung und die Integritdt von Transaktionen und stellen sicher, dass sie
manipulationssicher sind und vom rechtmafiigen Eigentimer bestatigt werden.

Dariliber hinaus bedeutet die dezentrale Natur der Blockchain, dass es keine zentrale
Autoritat gibt, die das Netzwerk kontrolliert. Informationen werden Uber viele Knoten
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verteilt, was die Sicherheit und den Widerstand gegen Manipulation erhéht. Die
Unveranderlichkeit der Blockchain stellt sicher, dass eine einmal aufgezeichnete
Transaktion nicht mehr geandert oder geloscht werden kann, was die gespeicherten
Informationen zuverldssig und sicher macht. Diese Funktion ist besonders wichtig fir
Finanztransaktionen und sensible Daten.

Mit der Entwicklung der Blockchain-Technologie zeichnen sich mehrere neue Trends ab,
die ihre Zukunft pragen, da Fortschritte bei Konsensmechanismen Blockchain-Systeme
effizienter machen. Ein wichtiger Trend ist der Aufstieg des dezentralen Finanzwesens
(DeFi), das Finanzdienstleistungen {ber die Blockchain ohne traditionelle Banken
bereitstellt und Finanztransaktionen dadurch zuganglicher und transparenter macht.
Dariber hinaus wird die Blockchain mit Technologien wie kinstlicher Intelligenz (Kl) und
dem Internet der Dinge (loT) kombiniert, wodurch die Fahigkeit der Blockchain verbessert
wird, Daten zu analysieren und Daten von verschiedenen Geraten zu verwalten.

Zusammenfassend lasst sich sagen, dass die Blockchain-Technologie eine innovative
und sichere Mdglichkeit bietet, Informationen und digitale Assets zu speichern, zu
Uberprifen und zu Ubertragen. Wenn wir die grundlegenden Komponenten und
Mechanismen der Blockchain verstehen, kénnen wir ihre zahlreichen Anwendungen in
Sektoren wie Finanzen, Gesundheitswesen, Lieferkettenmanagement und mehr
erkunden.

Aktivitaten

Aktivitat 1. Video-Tutorial:

Wie Blockchain funktioniert / How Blockchain works?

Das Verstandnis der Grundlagen der Blockchain-Technologie kann durch visuelles und
auditives Lernen erheblich verbessert werden. In dieser Aktivitat sehen Sie sich ein Video
an, das eine klare und umfassende Erklarung der Funktionsweise der Blockchain bietet.
Das Video ist so konzipiert, dass komplexe Konzepte in leicht verstandliche Abschnitte
unterteilt werden, sodass sie fiir jeden zuganglich sind. Sehen Sie sich das folgende Video
auf YouTube an:

https://www.youtube.com/watch?v=SSo ElwHSd4

Dieses Video-Tutorial bietet eine detaillierte Erklarung der wichtigsten Komponenten und
Prinzipien der Blockchain-Technologie, einschlieBlich der Erstellung, Validierung und
Verknipfung von Bldcken in einer Kette. Es behandelt auch das Konzept der
Dezentralisierung, Unveranderlichkeit und Sicherheit innerhalo des Blockchain-
Frameworks.

Aktivitat 2. Schritt-far-Schritt-Tutorial:

ABC RESEARCH
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Blockchain-Explorer erkunden / Exploring a blockchain explorer

Dieses Tutorial flihrt Sie durch die Verwendung eines Blockchain-Explorers zum Anzeigen
und Verstehen von Blockchain-Transaktionen und -Blécken. Lernen Sie, wie Sie mit
einem Blockchain-Explorer Transaktionen und Bl6cke anzeigen!

1.

2.

Offnen Sie Ihren Webbrowser und rufen Sie eine Blockchain-Explorer-Website auf.
Fir dieses Tutorial verwenden wir https://www.blockchain.com/es/explorer .

Auf der Startseite sehen Sie eine Liste der letzten Transaktionen. Klicken Sie auf
eine beliebige Transaktion, um weitere Details anzuzeigen. Sehen Sie sich die
Details wie die Transaktions-ID, den gesendeten Betrag, die Sende- und
Empfangsadressen und die Transaktionsgeblhr an.

Navigieren Sie zu dem Abschnitt, in dem Sie die letzten Blécke anzeigen kénnen.
Klicken Sie auf einen Block, um weitere Details anzuzeigen. Sehen Sie sich die
Blockhéhe, die Anzahl der im Block enthaltenen Transaktionen, die BlockgréBe
und den Zeitstempel an.

Verwenden Sie die Suchleiste oben im Explorer, um nach einer bestimmten
Transaktions-ID oder Blockchain-Adresse zu suchen, falls Sie eine haben.

Aktivitat 3. Interaktives Quiz: Testen Sie Ihr Wissen Uber die Grundlagen der Blockchain

1.

ABC RESEARCH

Welche Komponente einer Blockchain speichert eine Gruppe verifizierter
Transaktionen?

a. Knoten

b. Block

c. Kette

d. Vertrag
Knoten in einem Blockchain-Netzwerk sind fur die Validierung von Transaktionen
verantwortlich.

a. RICHTIG

b. FALSCH
Was ist der Zweck eines Konsensmechanismus in einer Blockchain?

a. Der Konsensmechanismus steuert das Netzwerk zentral.

b. Der Konsensmechanismus verschllsselt die Transaktionsdaten.

c. Der Konsensmechanismus I6scht alte Transaktionen.

d. Der Konsensmechanismus verifiziert und validiert Transaktionen.
Was stellt die Unveranderlichkeit einer Blockchain sicher?

a. Kryptografische Hash-Links

b. Zentrale Autoritat

c. Intelligente Vertrage

d. Transaktionsgeblhren
Smart Contracts in der Blockchain fiihren automatisch vordefinierte Bedingungen
aus.

a. RICHTIG

b. FALSCH
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Zusatzliche Ressourcen

1. IBM-Artikel ,,Was ist Blockchain-Technologie?“ / "What is Blockchain
Technology?"
Diese Webseite von IBM bietet einen umfassenden Uberblick (ber die
Blockchain-Technologie, einschlieBlich ihrer Funktionsweise, ihrer Vorteile und
ihrer Anwendungen in verschiedenen Branchen. Sie enthélt Artikel, Videos und
Fallstudien, die ein praktisches Verstandnis der Blockchain vermitteln.
Link: https://www.ibm.com/topics/blockchain

2. Coursera-Kurs ,Blockchain-Grundlagen“ ("Blockchain Basics") der
University at Buffalo und der State University of New York. Dieser Online-Kurs
bietet eine strukturierte Einflhrung in die Blockchain-Technologie und
behandelt ihre grundlegenden Konzepte, Komponenten und Mechanismen. Er
umfasst Videovortrage, Lesematerial und Tests zur Vertiefung des Lernstoffs.
Verknipfung: https://www.coursera.org/learn/blockchain-basics

3. ,,Blockchain-Grundlagen: Eine nicht-technische Einfiihrung in 25 Schritten“
von Daniel Drescher
Dieses Buch zerlegt die Blockchain-Technologie in 25 pragnante Schritte und
macht sie so auch fur Leser ohne technischen Hintergrund zuganglich. Es
behandelt die wichtigsten Konzepte, Prinzipien und Komponenten der Blockchain
und bietet eine solide Grundlage fir weitere Erkundungen.
Weitere Informationen: http://www.blockchain-basics.com/

Datenbanken vs. Blockchains

Ziel dieses Moduls ist es, umfassendes Verstéandnis traditioneller Datenbanken und
Blockchain-Technologie, ihrer strukturellen Unterschiede, Kontrollmechanismen,
Datenintegritat, Sicherheitsaspekte, Leistung, Skalierbarkeit und praktischen
Anwendungen aufzubauen. Dabei sollen Teilnehmer sich das Wissen aneignen, um
fundierte Entscheidungen darlber zu treffen, welche Technologie sie basierend auf
spezifischen Anforderungen und Anwendungsféallen verwenden mdéchten.

Lernziele:

e Verstehen der grundlegenden Konzepte herkbmmlicher Datenbanken und der
Blockchain-Technologie.

o Identifizieren der strukturellen und architektonischen Unterschiede zwischen
Datenbanken und Blockchains.

e Bewertung der Datenintegritédt und SicherheitsmaBnahmen in Datenbanken und
Blockchain.

e Anwenden des Wissens auf reale Anwendungsfélle und Szenarien.
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e Treffen Sie fundierte Entscheidungen bei der Technologieauswahl fir
verschiedene Anwendungen.

Theorie

In der heutigen, sich rasch entwickelnden digitalen Landschaft sind Datenmanagement
und -sicherheit zu entscheidenden Komponenten jeder erfolgreichen Organisation
geworden. Traditionelle Datenbanken und Blockchain-Technologie sind zwei wichtige
Systeme zum Speichern und Verwalten von Daten. Das Verstandnis der Unterschiede
zwischen diesen Technologien ist flr Grinder, Entwickler und Unternehmensleiter von
entscheidender Bedeutung, um fundierte Entscheidungen dartber treffen zu kénnen,
welches System ihren Anforderungen am besten entspricht. In diesem Modul werden die
theoretischen Grundlagen traditioneller Datenbanken und der Blockchain-Technologie
untersucht  und ihre  Strukturen, Kontrollmechanismen, Datenintegritat,
Sicherheitsfunktionen, Leistung und Skalierbarkeit verglichen.

Aufbau und Steuerung:

Herkdbmmliche Datenbanken sind in der Regel zentralisierte Systeme, die von einer
einzigen Entitdt verwaltet werden, die die Daten und Anderungen in den Daten
kontrolliert. Sie verwenden ein strukturiertes Format mit Tabellen, Zeilen und Spalten,
um Daten zu organisieren, was komplexe Abfragen und Transaktionen ermdglicht. Diese
zentrale Kontrolle gewahrleistet Datenkonsistenz und vereinfacht die Verwaltung von
Datenzugriff und Berechtigungen.

Im Gegensatz dazu ist Blockchain ein dezentrales System, bei dem Daten auf mehrere
Knoten verteilt sind. Jeder Knoten verwaltet eine Kopie der gesamten Blockchain und
Anderungen kénnen nur (ber einen Konsensmechanismus wie Proof-of-Work oder
Proof-of-Stake vorgenommen werden. Diese dezentrale Struktur verbessert
Transparenz und Sicherheit, da keine einzelne Entitat die Kontrolle ber das gesamte
Netzwerk hat und alle Anderungen die Zustimmung der Mehrheit der Knoten erfordern.

Datenintegritdt und -sicherheit:

Herkdmmliche Datenbanken verlassen sich auf die sog. ACID-Eigenschaften
(Atomicity/Atomizitat, Consistency/Konsistenz, Isolation, Durability/Haltbarkeit), um die
Datenintegritat  sicherzustellen. Zu  den  SicherheitsmaBnahmen  gehdren
Authentifizierung, Autorisierung und Verschlisselung, um Daten vor unbefugtem Zugriff
und VerstdBen zu schitzen. Aufgrund ihrer zentralisierten Natur bleiben sie jedoch
anfallig fir Hackerangriffe und Datenmanipulation.

Blockchains hingegen verwenden kryptografische Hashing- und Konsensalgorithmen,
um robuste Datenintegritdt und -sicherheit zu gewahrleisten. Jeder Block in der
Blockchain enthalt einen kryptografischen Hash des vorherigen Blocks, wodurch die
Unveranderlichkeit der Daten gewahrleistet wird. Sobald Daten in der Blockchain
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aufgezeichnet sind, kdnnen sie nicht mehr geéndert werden, ohne alle nachfolgenden
Blécke zu @andern, was einen Konsens des Netzwerks erfordert. Dies macht Blockchain
auBerst resistent gegen Betrug und Manipulation.

Leistung und Skalierbarkeit:

Herkémmliche Datenbanken bieten aufgrund ihrer zentralisierten Struktur im
Allgemeinen eine bessere Leistung bei Lese- und Schreibvorgédngen. Daher sind sie
ideal fir Anwendungen, die hohe Geschwindigkeit und geringe Latenz erfordern. Sie
konnen vertikal skaliert werden, indem die Hardware aktualisiert wird, oder horizontal,
indem zusatzliche Server hinzugefligt werden, um die steigende Last zu bewéltigen.

Die Leistung von Blockchains ist normalerweise langsamer, da ein Konsens zwischen
den Knoten erforderlich ist, was zu Verzdgerungen bei der Transaktionsverarbeitung
fihren kann. Auch die Skalierbarkeit ist eine Herausforderung fir Blockchains, da die
GroBe der Blockchain mit jedem hinzugefligten neuen Block wéachst. Es werden jedoch
Lésungen wie Sharding (Aufteilung der Blockchain in kleinere Teile) und Off-Chain-
Transaktionen (Verarbeitung von Transaktionen auBerhalb der Haupt-Blockchain)
entwickelt, um Skalierbarkeit und Leistung zu verbessern.

Anwendungsféalle und Anwendungen:

Herkémmliche Datenbanken eignen sich fur eine Vielzahl von Anwendungen, die hohe
Leistung, komplexe Abfragen und =zentrale Steuerung erfordern. Haufige
Anwendungsfélle sind Enterprise Resource Planning (ERP)-Systeme, Customer
Relationship  Management  (CRM)-Systeme, = E-Commerce-Plattformen  und
Finanzdienstleistungen.

Blockchain ist ideal fir Anwendungen, die erhdhte Sicherheit, Transparenz und
Nachvollziehbarkeit erfordern. Es wird haufig in Kryptowahrungen (z.B. Bitcoin,
Ethereum), im Lieferkettenmanagement, bei der digitalen Identitatstberprifung und bei
Smart Contracts verwendet. Die Fahigkeit von Blockchain, eine manipulationssichere
Aufzeichnung von Transaktionen bereitzustellen, macht es besonders wertvoll in
Branchen, in denen Vertrauen und Datenintegritat von gréBter Bedeutung sind.

Sowohl herkémmliche Datenbanken als auch die Blockchain-Technologie haben ihre
einzigartigen Starken und Anwendungsgebiete. Herkbmmliche Datenbanken eignen sich
hervorragend fir Umgebungen, die hohe Leistung, komplexe Abfragen und zentrale
Steuerung erfordern. Im Gegensatz dazu bietet Blockchain beispiellose Sicherheit,
Transparenz und Dezentralisierung und ist daher ideal far Anwendungen wie
Finanztransaktionen, Lieferkettenmanagement und digitale Identitatstiberprifung. Durch
das Verstandnis der theoretischen Unterschiede zwischen diesen Technologien kénnen
Unternehmen das geeignete System nutzen, um ihre spezifischen Anforderungen zu
erflllen und Innovationen in ihren jeweiligen Bereichen voranzutreiben.
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Aktivititen

Aktivitat 1. Interaktives Quiz: Testen Sie lhr Wissen zum Thema Datenbanken vs.
Blockchains
1. Was ist ein Hauptmerkmal herkdmmlicher Datenbanken?
a. Dezentrale Steuerung
b. Unveranderliche Daten
c. Zentrale Steuerung
d. Konsensmechanismen
2. Was gewabhrleistet bei der Blockchain-Technologie die Datenintegritat und -
sicherheit?
a. ACID-Eigenschaften
b. CRUD-Operationen
c. Kryptografische Hashing- und Konsensalgorithmen
d. Load Balancing
3. Welcher der folgenden Falle ist ein haufiger Anwendungsfall fir die Blockchain-
Technologie?
a. Enterprise Resource Planning (ERP)-Systeme
b. Customer Relationship Management (CRM)-Systeme
c. Komplexe Abfragen und Transaktionen
d. Digitale Identitatstiberpriifung
4. Wie gehen herkémmliche Datenbanken normalerweise mit Skalierbarkeit um?
a. Durch Sharding
b. Durch vertikale und horizontale Skalierung
c. Durch Off-Chain-Transaktionen
d. Durch Proof of Work (PoW)
5. Welchen Vorteil bietet die Verwendung einer Blockchain gegeniber
herkdmmlichen Datenbanken?
a. Schnellere Transaktionsgeschwindigkeiten
b. Geringere Latenz
c. Verbesserte Sicherheit und Transparenz
d. Zentrale Steuerung
6. Was ist der Zweck von Konsensmechanismen in der Blockchain?
a. Zentralisierung der Kontrolle
b. Gewahrleistung der Datenkonsistenz und -integritat
c. Durchfihrung komplexer Abfragen
d. Verwaltung von Load Balancing Prozessen
7. Welche Technologie eignet sich am besten fir Anwendungen, die hohe
Geschwindigkeit und geringe Latenz erfordern?
a. Blockchain
b. Traditionelle Datenbanken
c. Sowohl A als auch B
d. Weder A noch B
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8. Was sind die ACID-Eigenschaften in herkbmmlichen Datenbanken?
a. Atomizitat, Konsistenz, Isolation, Haltbarkeit
b. Authentifizierung, Vertraulichkeit, Integritat, Haltbarkeit
c. Anonymitat, Konsens, Integritat, Dauerhaftigkeit
d. Atomizitat, Vertraulichkeit, Integritat, Dezentralisierung

Aktivitat 2. Video:

Blockchain VS. Traditionelle Datenbanken (Blockchain VS. Traditional databases)
https://www.youtube.com/watch?v=jJLcyv-JUOw

Dieses Video bietet einen vergleichenden Uberblick (iber die Blockchain-Technologie
und herkdbmmliche Datenbanken. Sehen Sie sich das Video an und denken Sie Uber die
Hauptunterschiede zwischen Blockchain und herkdmmlichen Datenbanken nach.

Aktivitat 3. Dokumentarfilm:

https://www.youtube.com/watch?v=0OwnFf50Zil8

Sehen Sie sich diesen kurzen Dokumentarfilm an, der eine detaillierte Erkundung der
Blockchain-Technologie bietet, einschlieBlich ihrer Urspringe, Entwicklung und
praktischen Anwendungen.

Zuséatzliche Ressourcen

1. Artikel im IBM-Blog:
Was ist der Unterschied zwischen einer Blockchain und einer Datenbank?
(What's the difference between a blockchain and a database?)
In diesem Artikel werden die wichtigsten Unterschiede zwischen Blockchain und
herkémmlichen Datenbanken erértert, wobei der Schwerpunkt auf dem Aspekt
der Zentralisierung liegt.
https://www.ibm.com/blog/whats-the-difference-between-a-blockchain-and-a-
database/

2. Artikel im RichestSoft-Blog:
Wie unterscheidet sich Blockchain von herkémmlichen
Datenbankmodellen? (How is Blockchain Different from Traditional
Database Models?)
Dieser Artikel vermittelt ein Verstdndnis dafiir, wie Blockchain eine verteilte
Datenbank ist, die im Vergleich zu herkdmmlichen Datenbanken eine
transparente und sichere Datenverarbeitung ermdglicht.
https://richestsoft.com/blog/how-is-blockchain-different-from-traditional-
database-models/
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https://www.youtube.com/watch?v=OwnFf5oZil8
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https://richestsoft.com/blog/how-is-blockchain-different-from-traditional-database-models/
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3. Buch:

Datenbanktechnologie fiir Blockchain: Chancen und Herausforderungen
(Database Technology for Blockchain: Opportunities and Challenges) von
Ahmed Nasir Khan, Muhammad Zunnurain Hussain, Summaira Nosheen, Qasim
Hussain.
Dieses Buch diskutiert die Chancen und Herausforderungen der Integration der
Blockchain-Technologie in traditionelle Datenbanksysteme. Es vergleicht
traditionelle Datenbanken mit Blockchain und untersucht die Entwicklung und
Durchsetzung von Blockchain-basierten Systemen.
https://www.researchgate.net/publication/375672730 Database Technology for
Blockchain Opportunities and Challenges in Database Technology for Blo
ckchain

Fallstudie - Blockchain vs. traditionelle Datenbanken

Im Bereich der Finanzdienstleistungen und des Bankwesens sind Datenintegritét,
Sicherheit und Transparenz von gréBter Bedeutung. Traditionelle Datenbanken waren
lange Zeit das Rulckgrat des Bankgeschafts und erleichterten alles von der
Transaktionsverarbeitung bis zum Kundenbeziehungsmanagement. Das Aufkommen
der Blockchain-Technologie hat jedoch einen Paradigmenwechsel eingeleitet und
verspricht mehr Sicherheit, Dezentralisierung und Transparenz. Diese Fallstudie
untersucht, wie JPMorgan Chase, eines der gréBten Finanzinstitute der Welt, die
Blockchain-Technologie nutzte, um bestimmte Herausforderungen zu bewéltigen und die
Betriebseffizienz zu verbessern.

JPMorgan Chase ist Vorreiter bei der Finanzinnovation. Angesichts der
Einschrankungen traditioneller Datenbanken, wie Zentralisierung und Anfélligkeit flr
Cyberangriffe, untersuchte die Bank das Potenzial von Blockchain als Ldsung. Die
wichtigsten Schwerpunkte waren die Verbesserung der Sicherheit und Transparenz bei
Finanztransaktionen und die Senkung der Betriebskosten.

Umsetzung:

1. Auswahl der Blockchain-Plattform: JPMorgan Chase hat sich aufgrund der
robusten Sicherheitsfunktionen und der Unterstitzung privater Transaktionen far
Quorum entschieden, eine unternehmensorientierte Version der Ethereum-
Blockchain.

2. Integrationsprozess:

a. Datenmigration: Kritische Daten aus herkbmmlichen Datenbanken wurden
sorgféltig in die Blockchain migriert, um die Datenintegritat sicherzustellen
und Stérungen zu minimieren.

) /, X
SRéser A prsm PUNDE DD
T 365

I T

ABC RESEARCH
v
AUSTRIAN BLOCKCHAIN CENTER

fug
consultores



https://www.researchgate.net/publication/375672730_Database_Technology_for_Blockchain_Opportunities_and_Challenges_in_Database_Technology_for_Blockchain
https://www.researchgate.net/publication/375672730_Database_Technology_for_Blockchain_Opportunities_and_Challenges_in_Database_Technology_for_Blockchain
https://www.researchgate.net/publication/375672730_Database_Technology_for_Blockchain_Opportunities_and_Challenges_in_Database_Technology_for_Blockchain

€

blockchainED

b. Smart Contracts: Smart Contracts wurden entwickelt, um
Transaktionsprozesse zu automatisieren und abzusichern, wodurch der
Bedarf an manuellen Eingriffen reduziert, und Fehler minimiert werden.

c. Interoperabilitat: Die Sicherstellung der Interoperabilitat zwischen der
Blockchain und vorhandenen Banksystemen war von entscheidender
Bedeutung. Um eine nahtlose Integration zu ermdglichen, wurden APIs
und Middleware-Lésungen verwendet.

Herausforderungen:

1. Einhaltung gesetzlicher Vorschriften: Die Einhaltung der Finanzvorschriften stellte
eine groBe Herausforderung dar. JPMorgan Chase arbeitete eng mit den
Aufsichtsbehdérden zusammen, um sicherzustellen, dass die Blockchain-
Implementierung den gesetzlichen Anforderungen entsprach.

2. Skalierbarkeit: Blockchain bietet zwar zahlreiche Vorteile, die Skalierbarkeit bleibt
jedoch ein Problem. Die Bank investierte in Forschung und Entwicklung, um
Skalierbarkeitsprobleme zu l6sen und sicherzustellen, dass das System hohe
Transaktionsvolumina bewaltigen kann.

Zusammenfassend l&sst sich sagen, dass die Einfihrung der Blockchain-Technologie
durch JPMorgan Chase das transformative Potenzial der Blockchain im
Finanzdienstleistungssektor aufzeigt. Durch die Bewaltigung von Sicherheits-,
Transparenz- und Kostenproblemen hat sich die Blockchain als praktikable Alternative
zu herkdbmmlichen Datenbanken erwiesen. Diese Fallstudie unterstreicht die Bedeutung
strategischer Planung, Einhaltung gesetzlicher Vorschriften und kontinuierlicher
Innovation fur die erfolgreiche Integration der Blockchain in komplexe Finanzsysteme.

EU Blockchain Strategie

Das Ziel dieses Moduls besteht darin, den umfassenden Ansatz der Europaischen Union
zur EinfUhrung der Blockchain-Technologie kennenzulernen. Dabei liegt der
Schwerpunkt auf der Verbesserung 6ffentlicher Dienste, der Férderung von Innovationen
und der Einhaltung zentraler europaischer Werte wie Nachhaltigkeit, Datenschutz und
Interoperabilitat.

Lernziele: Am Ende dieses Moduls werden die Lernenden:

e Die strategische Vision der EU fir die Blockchain-Technologie verstehen.

o Uber die Bemiihungen der EU, Blockchain-Forschung und -Innovation zu
finanzieren Bescheid wissen.

e Die Bedeutung von Interoperabilitdit und Cybersicherheit in den Blockchain-
Initiativen der EU verstehen.

e Einblicke in den Ansatz der EU zur Kompetenzentwicklung und zum Community-
Engagement im Blockchain-Bereich erhalten haben.
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Theorie

Die Europaische Union ist bestrebt, sich als weltweit fihrend im Bereich der Blockchain-
Technologie zu etablieren. Sie méchte Innovationen férdern und zu einem Zentrum fir
bedeutende Plattformen, Anwendungen und Unternehmen werden. Die Blockchain-
Strategie der EU stellt einen umfassenden Rahmen dar, der Rechtssicherheit férdert,
Interoperabilitdt unterstiitzt, Cybersicherheit gewéhrleistet und die O6kologische
Nachhaltigkeit betont.

Die folgende Ubersicht stellt dar, wie die EU bei der Innovation und Einflihrung der
Blockchain eine Vorreiterrolle einnehmen will:

e Paneuropaische Blockchain fur éffentliche Dienste: Die ,European Blockchain
Partnership®, bestehend aus allen 27 EU-Landern, Norwegen, Liechtenstein und
der Europaischen Kommission, entwickelt die European Blockchain Services
Infrastructure (EBSI). Diese 6ffentliche Blockchain-Infrastruktur wird letztendlich
mit Plattformen des privaten Sektors zusammenarbeiten und so die Effizienz und
Sicherheit éffentlicher Dienste verbessern.

o Fodrderung der Rechtssicherheit: Die EU entwickelt einen innovationsfreundlichen
Rechtsrahmen, um Klarheit und Sicherheit fir Blockchain-Anwendungen zu
schaffen. Dazu gehéren Regelungen flr digitale Vermdgenswerte, Smart
Contracts und Vorschriften zur Geldwaschebekampfung. Ziel ist es, eine
Rechtsfragmentierung zu vermeiden und einen einheitlichen Ansatz in ganz
Europa zu schaffen.

e Mehr Mittel fur Forschung und Innovation: Die EU unterstitzt die Blockchain-
Forschung durch Zuschlisse und Investitionen. Das Programm ,Horizon 2020
stellte von 2016 bis 2019 180 Millionen Euro zur Verfligung, und im Rahmen von
,Horizon Europe® sind weitere Mittel vorgesehen. Dartber hinaus investiert der
neue KI- und Blockchain-Investmentfonds in Risikokapital, das auf Start-ups und
junge Unternehmen in diesen Bereichen abzielt.

e Blockchain fur Nachhaltigkeit: Die EU unterstitzt den Einsatz der Blockchain-
Technologie, um eine nachhaltige wirtschaftliche Entwicklung zu férdern, den
Klimawandel zu bekampfen und den europaischen ,Green New Deal“ zu
unterstitzen. Dazu gehért die Forderung von Blockchain-Lésungen, die die
6kologische Nachhaltigkeit verbessern.

e Unterstitzung von Interoperabilitdt und Standards: Standards sind fur den Erfolg
der Blockchain von entscheidender Bedeutung, da sie Interoperabilitat und
Benutzerfreundlichkeit gewahrleisten. Die EU beteiligt sich aktiv an globalen
Blockchain-Standardisierungsgremien, um zur richtigen Zeit die richtigen
Standards festzulegen. Die Zusammenarbeit mit ISO, ETSI, CEN-CENELEC,
IEEE und anderen unterstreicht das Engagement der EU fir die globale
Zusammenarbeit bei der Ausarbeitung von Blockchain-Standards.
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o Entwicklung von Blockchain-Kompetenzen: Digitale Kompetenzen sind der
Eckpfeiler der Zukunft Europas und die EU investiert in die Aus- und
Weiterbildung ihrer Birger im Bereich Blockchain-Technologie. Initiativen
konzentrieren sich auf die Entwicklung technischer, geschéftlicher, rechtlicher und
organisatorischer Kompetenzen, um ein florierendes Blockchain-Okosystem in
Europa zu férdern. Das von Erasmus+ finanzierte Projekt CHAISE geht auf die
Nachfrage nach Blockchain-Kompetenzen ein, indem es strategische
Schulungslésungen  entwickelt, um den aktuellen und zukilnftigen
Fachkraftemangel zu beheben.

e Interaktion in der Community: Die EU férdert den Dialog und die Zusammenarbeit
mit dem privaten Sektor, der Wissenschaft und der Blockchain-Community.
Initiativen wie die International Association for Trusted Blockchain Applications
(INATBA) und das European Blockchain Observatory and Forum dienen als
Plattformen fiir Interaktion, Biindelung von Fachwissen und Uberwachung von
Blockchain-Initiativen.

Die Blockchain-Strategie der EU ist ein umfassender Versuch, bei der Innovation im
Bereich der Blockchain-Technologie flihrend zu sein. Durch die Schaffung eines
robusten Regulierungsrahmens, die Férderung von Interoperabilitat und Cybersicherheit,
die Finanzierung von Forschung und Innovation sowie die Betonung von Nachhaltigkeit
und Kompetenzentwicklung will die EU ein florierendes Blockchain-Okosystem schaffen,
das das Wirtschaftswachstum unterstltzt und 6ffentliche Dienstleistungen verbessert.
Dieser strategische Ansatz positioniert die EU als weltweiten Vorreiter in der Blockchain-
Technologie und treibt eine Zukunft voran, in der Blockchain-Anwendungen in
verschiedenen Sektoren eine zentrale Rolle spielen.

Aktivitaten

Aktivitat 1. Vertiefte Kenntnisse uber die Blockchain-Strategie der EU: Studie zum
Blockchain-Wachstum in der EU (Study on the EU Blockchain Growth)

Lesen Sie diese ausfihrliche Studie zur Blockchain-Strategie der Européaischen Union.
Die Studie gibt einen Uberblick dariiber, wie die EU die Blockchain-Technologie
unterstitzen will, und konzentriert sich dabei auf Schllisselbereiche wie Innovation,
rechtliche Rahmenbedingungen und Finanzierung.

e Was sind die Hauptbestandteile der Blockchain-Strategie der EU?

e Wie will die EU die Herausforderungen bei der Einfihrung der Blockchain
bewaltigen?

e Welche Rolle spielt die Férderung in der Blockchain-Strategie der EU?
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https://chaise-blockchainskills.eu/wp-content/uploads/2022/12/CHAISE_WP4_D4.1.1_Study-on-the-EU-Blockchain-Growth-Strategy.pdf
https://chaise-blockchainskills.eu/wp-content/uploads/2022/12/CHAISE_WP4_D4.1.1_Study-on-the-EU-Blockchain-Growth-Strategy.pdf
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Aktivitat 2. Strategie Europaisches Blockchain-Observatorium und Forum: EU
Blockchain Observatory and Forum auf den Punkt gebracht (EU Blockchain Observatory
and Forum in a nutshell)
Sehen Sie sich dieses Video an, das das European Blockchain Observatory and Forum
vorstellt, eine Initiative zur Uberwachung und Unterstiitzung von Blockchain-
Entwicklungen in ganz Europa.

e Was ist die Hauptaufgabe des European Blockchain Observatory and Forum?
e Wie tragt das Forum zur Innovation und Einfihrung der Blockchain bei?

Aktivitat 3. TED-Talk: Wie die Blockchain die Wirtschaft radikal verdndern wird (How
the blockchain will radically transform the economy)

In dieser Aktivitdt sehen sich die Lernenden einen TED-Vortrag an, der das
transformative Potenzial der Blockchain-Technologie fur die Weltwirtschaft untersucht.

e Was sind laut dem TED-Talk die wichtigsten Méglichkeiten, wie Blockchain die
Wirtschaft verandern kénnte?

e In welchem Zusammenhang stehen diese Erkenntnisse mit der Blockchain-
Strategie der EU?

Zuséatzliche Ressourcen

1. CHAISE Blockchain-Kenntnisse fir Europa: Der CHAISE Blockchain Skills
Onlinekurs (The CHAISE Blockchain Skills online course)

2. EBSI: Européische Blockchain-Dienstleistungsinfrastruktur

3. Rechtssicherheit: Rechtlicher und regulatorischer Rahmen von Blockchains und
Smart Contracts (Legal and reqgulatory framework of blockchains and smart
contracts)

4. Horizont/Investieren: Blockchain EU-finanzierte Projekie

5. Blockchain und Nachhaltigkeit: Blockchain flir den Klimaschutz (Blockchain for
climate action)

6. 1ISO TC 307: STRATEGIC BUSINESS PLAN ISO/TC 307

7. European Blockchain Observatory and Forum: Die Karte der Blockchain-
Schulungs- und Bildungsinitiativen (The blockchain training and education
initiatives’ map)

8. https://digital-strategy.ec.europa.eu/en/policies/reqgulatory-framework-blockchain
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https://www.youtube.com/watch?v=B73BBjFWqYM
https://www.youtube.com/watch?v=B73BBjFWqYM
https://www.youtube.com/watch?v=B73BBjFWqYM
https://www.youtube.com/watch?v=B73BBjFWqYM
https://www.ted.com/talks/bettina_warburg_how_the_blockchain_will_radically_transform_the_economy?subtitle=en&geo=es
https://www.ted.com/talks/bettina_warburg_how_the_blockchain_will_radically_transform_the_economy?subtitle=en&geo=es
https://www.ted.com/talks/bettina_warburg_how_the_blockchain_will_radically_transform_the_economy?subtitle=en&geo=es
https://chaise-blockchainskills.eu/online-course-learners/
https://chaise-blockchainskills.eu/online-course-learners/
https://chaise-blockchainskills.eu/online-course-learners/
https://digital-strategy.ec.europa.eu/en/policies/european-blockchain-services-infrastructure
https://www.blockchain4europe.eu/wp-content/uploads/2021/05/report_legal_v1.0.pdf
https://www.blockchain4europe.eu/wp-content/uploads/2021/05/report_legal_v1.0.pdf
https://www.blockchain4europe.eu/wp-content/uploads/2021/05/report_legal_v1.0.pdf
https://www.blockchain4europe.eu/wp-content/uploads/2021/05/report_legal_v1.0.pdf
https://digital-strategy.ec.europa.eu/en/news/overview-eu-funded-blockchain-related-projects
https://digital-strategy.ec.europa.eu/en/policies/blockchain-climate-action
https://digital-strategy.ec.europa.eu/en/policies/blockchain-climate-action
https://digital-strategy.ec.europa.eu/en/policies/blockchain-climate-action
https://www.iso.org/committee/6266604.html?view=documents
https://blockchain-observatory.ec.europa.eu/education-and-training_en
https://blockchain-observatory.ec.europa.eu/education-and-training_en
https://blockchain-observatory.ec.europa.eu/education-and-training_en
https://blockchain-observatory.ec.europa.eu/education-and-training_en
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Blockchain in der
Immobilienwirtschaft

Ziel dieses Moduls ist die Erforschung von Anwendungsma&glichkeiten der Blockchain-
Technologie im Immobiliensektor, wobei untersucht werden soll, wie sie die Transparenz,
Sicherheit und Effizienz bei Immobilientransaktionen verbessert.

Lernziele: Verstandnis der Prinzipien der Blockchain, Kenntnisse Gber Smart Contracts
und ihre Anwendungen im Immobilienbereich sowie die Fahigkeit, die Vorteile und
Herausforderungen der Verwendung der Blockchain bei Immobilientransaktionen zu
bewerten.

Theorie

Die Integration der Blockchain-Technologie in den Immobiliensektor stellt einen
bahnbrechenden Fortschritt dar, der Immobilientransaktionen verandern wird. Durch die
Nutzung der dezentralen, transparenten und sicheren Blockchain-Technologie kdnnen
Immobilientransaktionen effizienter, transparenter und sicherer werden. Ziel dieses
Moduls ist es zu diskutieren, wie die Blockchain-Technologie durch die Verwendung von
Smart Contracts den Immobilienmarkt verbessern kann, indem sie Betrug reduziert,
Prozesse effizienter gestaltet und eine sichere Umgebung flr Immobilientransaktionen
schafft.

Blockchain ist eine dezentrale Ledger-Technologie, die Transaktionen Uber mehrere
Computer hinweg so aufzeichnet, dass die registrierten Transaktionen nicht nachtraglich
geandert werden kénnen. Diese Funktion sorgt fir Transparenz und Sicherheit bei
Immobilientransaktionen. Jede Transaktion wird in einem Block aufgezeichnet und mit
dem vorherigen Block verknUpft, wodurch eine unveranderliche Kette entsteht.

Bei Immobilientransaktionen spielen Smart Contracts eine entscheidende Rolle. Dabei
handelt es sich um selbstausfiihrende Vertrage, deren Vertragsbedingungen in Code
geschrieben sind. Smart Contracts automatisieren verschiedene Prozesse, wie etwa
Eigentumsibertragungen und Mietvertrdge, indem sie Transaktionen automatisch
ausfihren, wenn vordefinierte Bedingungen erflllt sind. Dadurch wird der Bedarf an
Vermittlern reduziert, der Transaktionsprozess effizienter und die Kosten gesenki.
Beispielsweise verwenden Plattformen wie Propy Blockchain, um
Immobilientransaktionen abzuwickeln und sicherzustellen, dass jeder Schritt, von der
Auflistung bis zum endgultigen Verkauf, sicher aufgezeichnet und tUberprifbar ist.

Eine der grdBten Herausforderungen im Immobilienbereich ist die Verwaltung von
Eigentumstiteln. Blockchain kann ein dezentrales und manipulationssicheres Register fur
Eigentumstitel und Eigentumsunterlagen bereitstellen und so sicherstellen, dass alle
Transaktionen transparent und Uberprifbar sind. Dies kann das Risiko von Betrug und
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Eigentumsstreitigkeiten erheblich reduzieren. L&nder wie Schweden und Georgien
haben bereits mit der Einfihrung blockchain-basierter Grundbuchamter begonnen, um
den Prozess der Erfassung von Immobilientransaktionen und -eigentum zu optimieren.

Blockchain erméglicht auch das Teileigentum an Immobilien, sodass Anleger einen Teil
einer Immobilie statt des gesamten Vermdgenswerts erwerben koénnen. Dies
demokratisiert Immobilieninvestitionen und macht sie flr einen breiteren Anlegerkreis
zuganglich. Plattformen wie RealT und Meridio erleichtern das Teileigentum und den
Handel mit Immobilienvermégen mithilfe der Blockchain-Technologie und ermdglichen
so eine hdhere Liquiditat und Zuganglichkeit bei Immobilieninvestitionen.

Dariiber hinaus kann Blockchain die Immobilienfinanzierung verandern, indem es Peer-
to-Peer-Kredite und Crowdfunding ermdglicht. So kbnnen Immobilienentwickler direkt bei
Investoren Finanzmittel aufnehmen, ohne auf traditionelle Finanzinstitute angewiesen zu
sein. Smart Contracts kénnen die Verteilung von Ertrdgen und die Rickzahlung von
Krediten automatisieren, was fur Transparenz sorgt und das Betrugsrisiko verringert.
Unternehmen wie Property Coin und Fundrise erforschen blockchain-basierte
Immobilienfinanzierungslésungen.

Die Einfuhrung der Blockchain-Technologie im Immobilienbereich bietet mehrere
wichtige Vorteile: mehr Transparenz, mehr Sicherheit, Effizienz und Kostensenkung
sowie bessere Zuganglichkeit. Jede Transaktion wird in einem 6ffentlichen Hauptbuch
aufgezeichnet, was vollstdndige Transparenz bietet und das Betrugsrisiko verringert. Die
kryptografischen  SicherheitsmaBnahmen von Blockchain gewahrleisten, dass
Transaktionsdaten sicher und unveranderlich sind. Die Automatisierung von Prozessen
durch Smart Contracts verringert den Bedarf an Vermittlern, senkt die Kosten und
beschleunigt die Transaktionen. Blockchain ermdglicht Teileigentum und Peer-to-Peer-
Finanzierung und macht Immobilieninvestitionen einem breiteren Publikum zugéanglich.

Trotz des Potenzials der Blockchain-Integration im Immobilienbereich gibt es mehrere
Herausforderungen. Bestehende Vorschriften sind mdglicherweise nicht fiir blockchain-
basierte Transaktionen geeignet, sodass die rechtlichen Rahmenbedingungen
aktualisiert werden missen. Skalierbarkeit und Interoperabilitdt sind erhebliche
technische Herausforderungen, die gelést werden mussen. Um die Einflhrung der
Blockchain im Immobilienbereich voranzutreiben, ist ein stéarkeres Bewusstsein und eine
gréBere Aufklarung der Beteiligten erforderlich.

Die Blockchain-Technologie hat das Potenzial, die Immobilienbranche zu
revolutionieren, indem sie die Transparenz, Sicherheit und Effizienz bei
Immobilientransaktionen verbessert. Indem sie eine sichere und transparente Plattform
zur Aufzeichnung und Uberpriifung von Transaktionen bietet, kann Blockchain dazu
beitragen, Betrug zu reduzieren, Prozesse effizienter zu gestalten und
grenziiberschreitende Geschafte zu erleichtern. Die Bewaltigung regulatorischer und
technischer Herausforderungen ist allerdings fur die erfolgreiche Implementierung und
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breite Akzeptanz dieser Technologie im Immobiliensektor von entscheidender
Bedeutung sein.

Aktivitaten

Aktivitat 1. YouTube-Video mit Schwerpunkt auf dem Immobilienmarkt und wie viele
Ineffizienzen in diesem Sektor durch Blockchain-Technologie gelést werden kénnen. Sie
kénnen sich ansehen, wie Smart Contracts flr einen schnelleren, einfacheren und
zuganglicheren Immobilienmarkt sorgen kdnnen.

VerknUpfung: https:/www.youtube.com/watch?v=hAwZXnbvUiY

Aktivitat 2. YouTube-Interviewvideo mit Propy-CEO Natalia Karayaneva . Propy ist
eine Immobilientransaktionsplattform, die es Kaufern, Verkaufern, ihren Agenten und
Treuhé&ndern ermoglicht, einen traditionellen Immobiliendeal vollstdndig online
abzuschlieBen. Innovative, Blockchain-gestitzte Technologie veradndert die Art und
Weise, wie Sie weltweit Immobilien kaufen.

Verknipfung: https://www.youtube.com/watch?v=xnglyHSyf6A

Aktivitat 3. Interaktives Quiz zum Thema Blockchain im Immobilienbereich
1. Was ist einer der Hauptvorteile der Verwendung von Blockchain fir die
Eigentumsverwaltung im Immobilienbereich?
a. Esermdglicht die manuelle Aktualisierung von Datensatzen durch mehrere
Parteien.
b. Es ermdglicht die Speicherung von Titeln an physischen Standorten.
c. Es bietet ein dezentrales und manipulationssicheres Register flr
Eigentumsnachweise und andere Eigentumsunterlagen.
d. Es sind Vermittler erforderlich, die jede Transaktion Uberprufen.
2. Welche Vorteile bietet Teileigentum flr Immobilieninvestoren?
a. Es ermoglicht Anlegern, einen Teil einer Immobilie zu erwerben, was
Investitionen zugéanglicher macht.
b. Dadurch wird die Md&glichkeit der Anleger eingeschrankt, hochwertige
Immobilien zu erwerben.
c. Es erfordert von den Investoren den Erwerb ganzer Immobilien.
d. Es sind keine rechtlichen Vereinbarungen mehr erforderlich.
3. Inwiefern verbessert Blockchain die Effizienz von Immobilientransaktionen?
a. Fur die Abwicklung jeder Transaktion sind mehrere Vermittler erforderlich.
b. Die Aufzeichnung von Transaktionen wird verzégert, bis sie von einem
Dritten Uberpruft werden.
c. Es automatisiert Prozesse durch intelligente Vertrage und reduziert
so Transaktionszeiten und -kosten.
d. Zur Transaktionstberprifung werden ausschlieBlich
Papieraufzeichnungen verwendet.
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4. Welche groBe Herausforderung stellt die Einflhrung der Blockchain im
Immobilienbereich dar?
a. Es gibt keine nennenswerten technischen Barrieren.
b. Bestehende Regelungen sind mdéglicherweise fiir Blockchain-
basierte Transaktionen nicht besonders geeignet.
c. Es gibt ein Uberangebot an Blockchain-Experten im Immobiliensektor.
d. Die Technologie wird allgemein akzeptiert, ohne dass eine Weiterbildung
erforderlich ist.

Zusatzliche Ressourcen

1. Artikel: Blockchain-Anwendungen im Immobilienbereich: Vorteile und
Auswirkungen (Blockchain Applications in Real Estate: Benefits and

Impact)
In diesem Artikel werden verschiedene Blockchain-Anwendungen im
Immobilienbereich erortert, darunter Immobilien-Tokenisierung,

Dokumentenmanagement und Transaktionsautomatisierung. Er zeigt, wie
Blockchain die Transparenz, Sicherheit und Effizienz bei Immobilientransaktionen
verbessern kann.

VerknUpfung: https:/pixelplex.io/blog/blockchain-applications-real-estate/

2. Forschungsbericht von Deloitte: Blockchain in Gewerbeimmobilien: Die
Zukunft ist da (Blockchain in Commercial Real Estate: The Future is Here)
Der Bericht von Deloitte untersucht, wie Blockchain gewerbliche
Immobilientransaktionen, einschlieBlich Leasing-, Kauf- und Verkaufsprozessen,
revolutionieren kann. Er erdrtert die Vorteile erhdhter Sicherheit, Transparenz und
Effizienz
Link: https://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-
services/us-dcfs- blockchain-in-cre-the-future-is-here.pdf

Blockchain im
Lieferkettenmanagement

Dieses Modul soll den Lernenden ein grundlegendes Verstandnis davon vermitteln, wie
die Blockchain-Technologie das Supply Chain Management durch Verbesserung von
Transparenz, Ruckverfolgbarkeit und Effizienz verandert. Zunachst werden in diesem
Modul die wichtigsten Herausforderungen hervorgehoben, mit denen traditionelle
Lieferketten  konfrontiert  sind  (mangelnde  Transparenz,  Datenineffizienz,
Falschungsrisiko usw.). Darlber hinaus wird gezeigt, wie die Blockchain-Technologie
diese Herausforderungen bewaltigen kann. Es werden spezifische Vorteile der
Blockchain in Lieferketten aufgezeigt, wie z. B. eine verbesserte Rickverfolgbarkeit von
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Produktbewegungen, eine schnellere Identifizierung von Kontaminationsquellen sowie
ein verbessertes Datenmanagement und eine verbesserte Zusammenarbeit.

Lernziele: Das Modul untersucht, wie Blockchain, eine Distributed-Ledger-Technologie,
Lieferketten verandert. Die Lernenden entdecken die Vorteile von Blockchain, erkunden
reale Anwendungen und erhalten Einblicke in die voraussichtlichen Auswirkungen auf
Lieferketten. Um dies zu erreichen, kénnen die Teilnehmer Blockchain als Distributed-
Ledger erklaren und dabei die Kernprinzipien Dezentralisierung, Unveranderlichkeit und
Transparenz hervorheben, die im Kontext der Lieferkette relevant sind.

DartUber hinaus werden die Teilnehmer die Vorteile der Anwendung von Blockchain in
Lieferketten erkennen, wie z. B. optimiertes Datenmanagement durch eine einzige
Informationsquelle, die von mehreren Teilnehmern entlang der Lieferkette gemeinsam
genutzt wird. Dies verbessert die Ruckverfolgbarkeit und Echtzeitdaten von Produkten
und erhdht die Sicherheit gegen Betrug. Darliber hinaus werden die Teilnehmer auch die
Konzepte von Smart Contracts verstehen, bei denen es sich um selbstausfliihrenden
Code handelt, der auf der Blockchain gespeichert ist, und ihre Rolle bei der
Automatisierung bestimmter Aufgaben innerhalb des Lieferkettenprozesses erklaren.

Theorie

Moderne Lieferketten sind komplexe Netzwerke, an denen viele Parteien meist in
verschiedenen L&ndern beteiligt sind. Diese Komplexitdt kann zu Problemen wie
mangelnder Transparenz, Schwierigkeiten bei der Rilckverfolgung der Herkunft von
Produkten und Problemen mit gefalschten Produkten fahren. Die Blockchain-
Technologie mit ihrer sicheren und unveranderlichen Datenspeicherung bietet Losungen
flr diese Probleme.

Traditionelle Lieferketten stehen haufig vor zahlreichen Herausforderungen. Eines der
haufigsten Probleme besteht darin, dass sie mehrere Teilnehmer umfassen, die nicht
immer gut zusammenarbeiten und unterschiedliche IT-Systeme verwenden. Dies
erschwert die Optimierung von Prozessen und die schnelle Anpassung an Anderungen.
Daten sind haufig mehrfach auf verschiedenen Stufen der Lieferkette innerhalb einzelner
Unternehmen isoliert gespeichert, was zu Inkonsistenzen fihrt und es schwierig macht,
einen ganzheitlichen Uberblick und aktuelle Informationen zu Prozessen und Produkten
in der gesamten Lieferkette zu erhalten.

Daher fehlt bei herkbmmlichen Methoden haufig die Echtzeittransparenz der
Warenbewegungen entlang der gesamten Lieferkette. Dies kann es schwierig machen,
Lagerbestande zu verfolgen, Verzégerungen zu erkennen oder die Ursache von
Problemen zu ermitteln. Darlber hinaus machen mangelnde Transparenz und
Inkonsistenzen entlang der Lieferkette die Bestandsoptimierung zu einem standigen
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Problem. Ungenaue Prognosen oder unerwartete Nachfrageschwankungen kdnnen zu
Unter- oder Uberbesténden filhren, was beides sehr kostspielig sein kann.

Nicht zuletzt hat Produktbetrug zugenommen und kann zu hohen UmsatzeinbuBen bei
den Herstellern des Originalprodukts fiihren. Falschungen sind daher insbesondere bei
hochwertigen Waren ein groBes Problem. Mit herkdmmlichen Methoden, die auf
zentralisierten Systemen basieren, ist es schwierig, die Echtheit von Produkten zu
Uberprufen.

Im Gegensatz zu herkdmmlichen Lieferkettenmanagementsystemen, denen es aufgrund
inflexibler Systeme oft an effektiven Interaktionen mangelt, férdert Blockchain eine
kollaborativere Umgebung, indem es allen Teilnehmern eine einzige, sichere Plattform
zum Datenaustausch bietet. Blockchain bietet ein gemeinsames Hauptbuch, in dem alle
Teilnehmer auf eine sichere und unverénderliche Aufzeichnung jeder Transaktion
zugreifen kénnen. Dies erhdht die Transparenz in der gesamten Lieferkette, vom
Rohmaterial bis zum fertigen Produkt.

Mit einem gemeinsamen Hauptbuch kénnen Unternehmen zudem Effizienzen erzielen,
Kosten senken, die Bestandsverwaltung verbessern und Ressourcen besser zuweisen.
Gleichzeitig ermdglichen Blockchains die Datenlbertragung zwischen Teilnehmern unter
Wahrung der Privatsphare und Sicherheit. Beispielsweise sind solche Ubertragungen
zwischen zwei Teilnehmern moglich, ohne dass Details an andere Teilnehmer
weitergegeben werden.

Die Ruckverfolgung des Ursprungs eines Produkts in einer komplexen Lieferkette kann
eine Herausforderung sein. Mit Blockchain kann jedoch jeder Schritt der Reise im
gemeinsamen Hauptbuch dokumentiert werden. Dazu gehdren Details wie Ursprung,
Verarbeitungsmethoden, Transportdetails und Eigentimerwechsel. Diese verbesserte
Ruckverfolgbarkeit ermdglicht eine schnellere ldentifizierung potenzieller Probleme, wie
z. B. Produktriickrufe aufgrund von Verunreinigungen oder das Eindringen gefélschter
Waren in das System.

Produktfalschungen kosten Unternehmen jedes Jahr Milliarden, insbesondere im
Segment Luxusguter, und schranken das Vertrauen der Verbraucher ein. Die erhéhte
Sicherheit bei Blockchain-Lésungen machen sie jedoch zu einer wirksamen Lésung
gegen diese Praxis und erschwert das In-Verkehr-Bringen gefalschter Produkte. Durch
die Uberpriifung der Produktinformationen in jeder Phase der Lieferkette gewahrleistet
die Blockchain die Authentizitat und starkt das Vertrauen der Verbraucher in die Herkunft
und Qualitat der gekauften Produkte.

Durch den Einsatz von Blockchain kénnen Unternehmen transparentere und effizientere
Lieferketten schaffen. Durch den Einsatz dieser Technologie kann zur Lésung mehrerer
aktueller Probleme in Lieferketten beigetragen werden und ein effizienteres,
transparenteres und widerstandsfahigeres System schaffen, um Datensilos,
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Systeminkonsistenzen und Produktfalschungen zu reduzieren. Dies flhrt zu gréBerem
Kundenvertrauen, geringeren Kosten und einem nachhaltigeren Geschaftsmodell.

Aktivitaten

Aktivitat 1. Video: Diese Quelle zu IBM Food Trust, einer bekannten Blockchain-
Plattform, hilft Lernenden, wertvolle Einblicke in die transformative Kraft der Blockchain-
Technologie in der Lebensmittellieferkette und darUber hinaus zu gewinnen.
https://www.ibm.com/products/supply-chain-intelligence-suite/food-trust
Nach dem Durchsuchen der IBM Food Trust-Website:
e Welche Schlisselfunktionen haben Sie entdeckt?
e Wie kénnten Blockchain-basierte Plattformen wie IBM Food Trust auf andere
Lieferketten auBerhalb der Lebensmittelindustrie angewendet werden?
e Welche zusatzlichen Videos, Whitepapers und Fallstudien bietet diese Website,
um tiefer in die Anwendungen und Vorteile der Plattform einzutauchen?

Aktivitat 2. Dokument: Dieses Dokument befasst sich mit Corda, einer bekannten
Blockchain-Plattform, die das Supply Chain Management unterstltzt. Es ist eine
wertvolle Quelle, da es eine Erklarung der Funktionen und Vorteile der Plattform liefert.
https://cognizium.io/uploads/resources/R3%20Corda%20-

%20Corda%20for%20Supply %20Chain%20Management%20-%202020.pdf

Nach Durchsicht des Dokuments:

e Welche Kernfunktionen von Corda machen es fiir das Supply Chain Management
gut geeignet?

e Wie geht Corda, wie im Dokument erldutert, mit einigen der Herausforderungen
um, mit denen traditionelle Lieferketten konfrontiert sind?

e Warum ist Interoperabilitdt lhrer Meinung nach ein wichtiges Merkmal einer
Blockchain-Plattform wie Corda und womit kann sie interagieren?

Aktivitat 3. Interaktives Quiz:

1. Wie nennt man selbstausfliihrenden Code, der in einer Blockchain gespeichert ist
und bestimmte Aufgaben innerhalb eines Lieferkettenprozesses automatisieren
kann?

a. Digitale Signatur
b. VerschlUsselter Block
c. Smart Contract
d. Asymmetrische Kryptographie
2. Vor welchen groBen Herausforderung stehen das traditionelle

Lieferkettenmanagement, bei deren Bewaltigung die Blockchain-Technologie

helfen kann?
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a. Optimierung von Marketingkampagnen
b. Kundenbindungsprogramme verwalten
c. Fehlende Echtzeit-Transparenz der Produktbewegung
d. Schwierigkeiten bei der Abwicklung von Online-Zahlungen

3. Welcher der folgenden Punkte ist KEIN Vorteil blockchain-basierter Lieferketten?

L

Erhéhte Sicherheit vor Produktfalschungen

b. Verbesserte Effizienz im Datenmanagement

c. Schnellere Identifizierung von Produktkontaminationsquellen
d. Automatisierung von Produktdesignprozessen

Zuséatzliche Ressourcen

1.

ABC RESEARCH

Dieses YouTube-Video von Bloomberg Originals erklart, wie die Blockchain-
Technologie die groBBen Probleme traditioneller Lieferketten l16sen kann.
https://www.youtube.com/watch?v=8Ee OhLKvV6E

Nach dem Ansehen dieses Videos:

a. Welche konkreten Vorteile der Blockchain-Technologie werden in diesem
Video erwahnt?

b. Denken Sie an ein bestimmtes Produkt, das Sie regelmafiig verwenden.
Wie konnte Blockchain die Lieferkette fur dieses Produkt verbessern,
basierend auf dem, was Sie im Video gelernt haben?

c. Koénnen Sie potenzielle Herausforderungen oder Einschrankungen im
Zusammenhang mit der Implementierung der Blockchain-Technologie in
Lieferketten erkennen?

In diesem Artikel wird untersucht, wie Corda, eine spezielle Blockchain-
Plattform, Herausforderungen in traditionellen Lieferketten bewéltigen kann. Das
Video erklart die Vorteile von Corda in diesem Zusammenhang.
https://101blockchains.com/corda-supply-chain/
Nach dem Ansehen dieses Videos:
a. Welche erfolgreichen Corda-Lieferkettenprojekte gibt es und worauf liegt
ihr Schwerpunkt?
b. In welchem Kontext wird ,Handelsfinanzierung® in diesem Artikel
beschrieben? Warum ist das relevant?
c. Denken Sie Uber ein hypothetisches Lieferkettenszenario nach
(beispielsweise Holzindustrie oder pharmazeutische Lieferkette) und
erklaren Sie, wie Corda in diesem Szenario implementiert werden kdnnte.

Diese Fallstudie der Hyperledger Foundation zeigt, wie das Unternehmen
Circulor die Blockchain-Plattform Hyperledger Fabric nutzt, um ,digitale
Batteriepasse“ zu erstellen, die den gesamten Lebenszyklus von Batterien
verfolgen. So kénnen Lernende eine reale Anwendung der Blockchain-
Technologie verstehen, die nachhaltige Lieferketten ermdglicht.
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https://www.hyperledger.org/case-studies/materials-traceability-leader-circulor-
expands-hyperledger-fabric-based-solution-to-underpin-digital-battery-passports
Nach dem Lesen der Fallstudie:
a. Was sind die Hauptfunktionen des durch Hyperledger Fabric ermdglichten
,digitalen Batteriepasses“?
b. Die Fallstudie konzentriert sich auf Batterien, aber das Konzept digitaler
Produktpasse lasst sich auch auf andere Materialien anwenden. Kénnen
Sie andere Produkte oder Branchen nennen, die von ahnlichen Tracking-
Systemen mit Blockchain profitieren kénnten?
c. Wie kénnte das Design eines digitalen Produktpasses fir ein anderes
Produkt oder Material aussehen? Was waren seine Funktionalitaten und
potenziellen Vorteile?

Fallstudie — Walmart

Walmart war einer der ersten, der mit der Blockchain-Technologie experimentierte und
sie anwandte. Bereits 2017 hat Walmart mit groBen Unternehmen der
Lebensmittelindustrie wie Nestlé, Tyson Foods und Unilever zusammengearbeitet, um
die Blockchain zur Lebensmittelverfolgung zu testen. So kann diese Initiative tber 25
Produkte, darunter Obst, Gemuse, Fleisch und Babynahrung, in Sekundenschnelle vom
Laden bis zum Bauernhof zuriickverfolgen. Das IBM Food Trust-Netzwerk dient dabei
als technische Infrastruktur. FUr eine umfassende Verfolgung missen Lieferanten von
Blattgemdse beispielsweise bestimmte Daten erfassen, darunter Produkt-IDs, Los- und
Chargencodes, Bestellungen sowie Datum und Uhrzeit der Ernte, Verarbeitung,
Versand- und Empfangsinformationen des Produkts.

Ein Hauptziel der Walmart-Initiative ist die Verbesserung der Lebensmittelsicherheit. Der
Schwerpunkt liegt auf der Rickverfolgbarkeit von Lebensmitteln, insbesondere frischen,
vom Bauernhof bis in den Laden. Walmart méchte die Transparenz und
Verantwortlichkeit der Lebensmittellieferkette erhdéhen, um die Produktqualitat zu
verbessern, die Wirksamkeit zu steigern und letztlich die Sicherheit und Zufriedenheit der
Kunden zu erhéhen.

Eine auf Walmarts Bedlrfnisse zugeschnittene Blockchain-Plattform ermdglicht die
sichere und manipulationssichere Aufzeichnung von Daten entlang der gesamten
Lieferkette. Jeder Teilnehmer in der Lieferkette, vom Landwirt und Verarbeiter bis zum
GroBhéndler und Einzelhédndler, tréagt dazu bei, indem er der Blockchain Informationen
Uber das verarbeitete Produkt zur Verfigung stellt. Diese Daten umfassen Details wie
Herkunft, Verarbeitungsmethoden, Lagerbedingungen und Transportdetails Uber das
Produkt auf seiner Reise entlang der Wertschépfungskette.

Durch die Nutzung der Blockchain als transparente, einzige Quelle der Wahrheit erhalt
Walmart Echtzeit-Einblicke in den gesamten Lebensmittelweg. Dadurch kann Walmart
potenzielle Probleme wie Kontaminationsquellen schnell und effizient identifizieren. Im
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kritischen Fall eines Ausbruchs einer durch Lebensmittel verursachten Krankheit
ermdglicht die Blockchain-basierte Plattform schnellere und gezieltere Produktrickrufe.
Dies erhéht die Lebensmittelqualitat und minimiert das Risiko fir den Verbraucher.

Walmarts Blockchain-basierte Plattform kann mehrere Vorteile bieten. Erstens haben
Verbraucher ein gréBeres Vertrauen in die Sicherheit und Qualitat von Lebensmitteln, da
sie diese einfach und zuverldssig selbst verfolgen  kénnen. Bei
Lebensmittelreklamationen kann die Grundursache des Problems schneller identifiziert
werden. Dies bedeutet auch, dass die relevanten Prozesse innerhalb des jeweiligen
Abschnitts der Lieferkette gezielter und effektiver verbessert werden kénnen.
Beispielsweise kdnnte das Kihlsystem in einem bestimmten Raum eines Lagers unter
unregelmaBigen Stromausféllen leiden. Eine genauere Verfolgung von Lebensmitteln
kann auch die Lebensmittelverschwendung reduzieren, etwa indem die Abfallmenge bei
Produktrickrufen verringert wird, da verdorbene Lebensmittel genauer identifiziert
werden kénnen. Beispielsweise werden nur Produkte entsorgt, die sich zum Zeitpunkt
des Stromausfalls im entsprechenden Raum befanden.

Referenzen und  weitere  Informationen:  https://www.hyperledger.org/case-
studies/walmart-case-study
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